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Resumen

El presente trabajo de investigacion se implementd en un centro de operaciones de ciberseguridad
(SOC) con herramientas Open Source, haciendo uso de las buenas practicas de los estandares
internacionales como ISO/IEC: 27035 “Gestion de Incidentes de Seguridad” y el Cybersecurity

Framework del NIST.

La metodologia que se utilizd fue inductiva ya que hoy en dia los ciberataques estan
aumentando en gran medida y cada vez son mas sofisticados lo que obliga a las areas de Tl a tomar
conciencia de lo que esta sucediendo e implementar medidas al respecto para contrarrestar este
oleaje de ciber amenazas. Segun Kaspersky Labs el Pert en febrero del 2020 registré 787,774
ataques cibernéticos los cuales ascendieron a 2.7 millones en marzo del mismo afio, este aumento
en definitiva fue mayor que el crecimiento global promedio registrado de 197% y para los primeros
meses del 2021 ya se registraban 5.7 millones de ataques cibernéticos. Sefiala EY que el 60% de
empresas Peruanas ya se preocupan por su capacidad de enfrentar ataques de ciberseguridad; sin
embargo, la limitacion econdmica podria verse involucrada en la decision de implementacion por

falta de conocimiento de otras alternativas.

En conclusién, la implementacion de un SOC con herramientas de libre costo aporta de
manera significativa la deteccion y respuesta de los incidentes de ciberseguridad que dia a dia se
producen y reproducen sobre cualquier sistema en linea. También cubre la necesidad del factor

econdmico.

Palabras clave: SOC, ciberseguridad, amenazas cibernéticas, deteccion y respuesta



Abstract

The present research work was implemented in a cybersecurity operations center (SOC) with
Open-Source tools, making use of the good practices of international standards such as ISO/IEC:

27035 "Security Incident Management" and the Cybersecurity Framework of the NIST.

The methodology that was produced was inductive since today cyber-attacks are greatly increasing
and are becoming more sophisticated, which forces IT areas to become aware of what is happening
and implement measures in this regard to counteract this wave. of cyber threats. According to
Kaspersky Labs, Peru in February 2020 had 787,774 cyber-attacks, which amounted to 2.7 million
in March of the same year, this increase was greater than the average global growth of 197% and
for the first months of 2021 they were already registered. 5.7 million cyber-attacks. EY points out
that 60% of Peruvian companies are already concerned about their ability to face cybersecurity
attacks; however, the economic limitation could be involved in the implementation decision due

to lack of knowledge of other alternatives.

In conclusion, the implementation of a SOC with free-cost tools significantly contributes to the
detection and response of cybersecurity incidents that are produced and reproduced every day on

any online system. It also covers the need for the economic factor.

Keywords: SOC, cybersecurity, cyberthreats, detect and response
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Introduccion

La presente investigacién tuvo como objetivo implementar un centro de operaciones de
ciberseguridad (SOC) para las empresas del sector tecnoldgico, el cual permitird mejorar la
deteccion de ataques cibernéticos correlacionando todos los eventos de seguridad (logs) que se
almacenan en las herramientas de proteccion de seguridad implementadas (Firewall, WAF,
AntiDDoS, Active Directory, etc.), Asi mismo dicha implementacion estard bajo la norma
ISO/IEC: 27035: Gestion de Incidentes de Seguridad y alineada con el marco de buenas practicas

del Cybersecurity Framework NIST.

Con la implementacion de este centro la organizacion tendrd visibilidad de todos los sucesos del
trafico de red y de cada uno de los equipos instalados que cumplen una funcién importante, bien
puede ser servidores, equipos de red, servidores de directorio activo, servidor de antivirus,

antimalware y cualquier otro equipo de red que se desee monitorear.

La solucion propuesta esta pensaba para llegar a empresas que no cuenten con recursos econémicos
suficientes para su implementacion por ello se utiliza 100% software libre (Open-Source) el cual
es facil de implementar y muy provechoso al utilizar en las siguientes paginas se detallara toda la
informacidn de como un centro de operaciones de ciberseguridad (SOC) mejorard en gran medida
la deteccién de ataques cibernéticos con el fin de aplicar una respuesta rapida a la contencién y

evitar que se materialice.



Antecedentes

Internacionales

Rodriguez (2020), indica en su investigacion titulada “Implementacion de las operaciones de
un SOC en una institucién financiera partiendo desde cero utilizando soluciones SIEM” de la
base de datos de la Universidad Oberta de Catalunya, Catalunya, Espafia. Comentd la
necesidad de implementar un centro de operaciones de seguridad (SOC) con el objetivo de
realizar un monitoreo de las multiples amenazas cibernéticas actuales, tal implementacion
requiere del consumo de logs de los sistemas que almacenan cada proceso y suceso, este servira
como input para modelar casos de uso ante un comportamiento extrafio en los sistemas y pueda
ser alertado. También menciona que las empresas dedicadas al rubro financiero requieren de
un centro de este tipo para cumplir con exigencias normativas dictadas por el gobierno,
finalmente hace énfasis que la herramienta que utilizé para la gestioén de eventos tiene un alto
costo econémico por lo tanto su implementacion dependia netamente del presupuesto

asignado.

Marquez et al. (2020), indica en su investigacion titulada “Disefio de un security operations
center (SOC), mediante la implementacién de roles definidos por el instituto SANS
proporcionando las funciones de recopilar y filtrar datos, detectar y clasificar amenazas,
analizar e investigar amenazas y la implementacién de medidas preventivas para la red de la
unidad educativa salesiana maria auxiliadora - UESMA, ciudad de esmeraldas” de la base de
datos de la Universidad Politécnica Salesiana Sede Quito, Quito, Ecuador. Discute que la

implementacion de este tipo de centros de operacion de seguridad son necesarios para mejorar



el nivel de visibilidad y con ello el anélisis con la investigacion de los ciberataques que hoy en
dia son muy comunes y peligrosos, los autores consideraron aplicar esta solucién basandose
en los roles que otorga la SANS haciendo uso de la metodologia “Prueba Piloto” consiguiendo
finalmente la dimension de la infraestructura que requiere dicha implementacion, finalmente
concluyen que este tipo de centros de operacion aumenta en gran medida el grado de control,
visibilidad y prepara a los equipos de seguridad informatica para una adecuada respuesta ante

un incidente critico relacionado.

Nacionales

Vilcarromero et al. (2019), indica en su investigacion titulada “Propuesta de implementacion
de un modelo de gestién de ciberseguridad para el centro de operaciones de seguridad (SOC)
de una empresa de telecomunicaciones” de la base de datos de la Universidad Peruana de
Ciencias Aplicadas (UPC), Lima, Perd. Comenta la importancia de la operacion de los sistemas
de seguridad de las organizaciones debido a que las abundantes amenazas de ciberataques cada
vez aumentan, son complejas y tienen mayor eficacia, por lo tanto, es muy relevante determinar
el nivel de madurez de estos centros de operacion para evitar riesgos con impacto critico.
También menciona que hoy en dia la informacion es un activo de suma importancia el cual su
aseguramiento es fundamental en toda organizacion para lograr confianza con el cliente y
asegurar la confidencialidad de esta en conjunto con la disponibilidad e integridad, finalmente
concluyen que las implementaciones de estos centros de operacion estan respaldados siempre
y cuando se implementen con marcos de trabajo internacionales como CSF del NIST los cuales

contienen las buenas practicas que aseguraran una correcta gestion.



Mendoza et al. (2019), indica en su investigacion titulada “Evaluacion de la capacidad de
deteccion y respuesta a riesgos de ciberseguridad, caso de la empresa SISC” de la base de datos
de la Universidad del Pacifico, Lima, Perd. Redacta la preocupacion de las organizaciones en
cuanto a las concurrentes amenazas de ciberataques que ponen en un continuo riesgo los
sistemas informaticos e informacion que estos almacenan por lo tanto se hace necesario realizar
la evaluacion de la operacion de deteccion y respuesta de un centro de operaciones de seguridad
(SOC) para conocer el nivel de madurez de este. Para la evaluacion se utilizaron estandares
internacionales (NIST, ISO/IEC 33020-2015 y COBIT 5) los cuales aportan buenas practicas
firmes que garantizaron cubrir todo el alcance de ciberseguridad, tras la evaluacion
concluyeron que todos los procesos de gestion de un centro de operaciones de seguridad deben
tener mantenimientos por lo menos 2 veces por afio lo cual refuerza el nivel de madurez de

este.



Desarrollo del tema

Descripcion de la realidad problematica

En estas épocas en donde ya nos encontramos viviendo la era de la cuarta revolucion industrial,
la tecnologia avanza de manera impresionante, acorde a la misma también crecen en auge las
amenazas cibernéticas que cada vez son mas sofisticadas y dirigidas a objetivos en especifico
con un fin en la mayoria de los casos, monetarios. Ante esta creciente ola de amenazas las
organizaciones optan por adquirir herramientas de proteccion con medidas que los ayuden a
contrarrestar estas amenazas; sin embargo, muchas de ellas generan un acto de conformismo
creyendo que es suficiente para la retencién. Esto definitivamente no es suficiente ya que, si
no existe una adecuada gestion de eventos, es decir; un centro de operaciones de seguridad
(SOC) que constantemente monitoree y analice los sucesos es muy probable que le empresa
sufra un ataque cibernético o quizés ya lo haya sufrido; pero este no ha sido detonado por el
atacante ya que el objetivo es otro, sea cual sea el caso, el impacto en el negocio es critico con
posibilidades de quebrar y cerrar las operaciones.

Uno de los mayores problemas de las organizaciones es que no cuentan con personas
especialistas en el area de ciberseguridad para poder realizar este tipo de evaluacion y consigo
la implementacion de un centro de operaciones de seguridad adecuado para cubrir esta brecha
importante, sumado a ello desconocen el nivel de riesgo al que se encuentran expuestos.

No estar capacitado en el area implica no tomar conciencia de las acciones de la administracion
de seguridad TI de la organizacion, sumado a ello las empresas que recién inician carecen de
presupuesto economico destinado a este tipo de implementaciones, el mayor nimero de veces

la inversion es puesta en el dia a dia (la operacion) dejando de lado la seguridad, no obstante



existen recursos de uso gratuito en internet que pueden cubrir esta importante ausencia de

gestion; sin embargo una vez mas recae sobre la falta de conocimiento del tema.

Figura 1: Diagrama de Ishikawa
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Problema principal

¢En qué medida la implementacion de un centro de operaciones de seguridad (SOC), incide en

la deteccion de ataques cibernéticos en empresas del sector tecnologico?

Problemas secundarios

¢En qué medida el tipo de amenazas cibernéticas sofisticadas, influyen en los controles de

seguridad de las organizaciones?



¢En qué medida la cantidad de recursos econdmicos influyen en el nivel de deteccion y

contencion de ataques cibernéticos?

¢De qué manera el grado de ausencia de un centro de operaciones de seguridad (SOC), genera

un riesgo critico para las organizaciones?

¢De qué manera el grado de conocimiento, influye en el porcentaje de contrarrestacion de las

amenazas cibernéticas?

Objetivo principal

Implementar un centro de operaciones de seguridad (SOC), que incida en la deteccion de

ataques cibernéticos en empresas del sector tecnoldgico.

Objetivos secundarios

Determinar si el tipo de amenazas cibernéticas sofisticadas influyen en los controles de

seguridad de las organizaciones

Analizar si la cantidad de recursos economicos influyen en el nivel de deteccidn y contencion

de ataques cibernéticos.

Determinar si el grado de ausencia de un centro de operaciones de seguridad (SOC), genera un

riesgo critico para las organizaciones.

Evaluar si el grado de conocimiento, influye en el porcentaje de contrarrestacion de las

amenazas cibernéticas.



Definicion de términos basicos

Centro de operaciones de ciberseguridad (SOC)

En seguridad informatica el término centro de operaciones de seguridad, méas conocido por su
abreviacion SOC es un area que implementan los equipos y/o especialistas de seguridad en las
organizaciones con el objetivo de monitorear, analizar, detectar y responder a cualquier evento
e incidente de seguridad que pudiese poner en riesgo la informacion y/u operaciones del

negocio.

Muy independiente de las exigencias regulatorias que se exigen en el pais, toda empresa
mediana que utiliza activos tecnoldgicos debe implementar un centro de operaciones de
seguridad (SOC) con el objetivo de poder identificar rapidamente las brechas de seguridad para

tener accion rapida de contencién y respuesta.

SIEM

El SIEM que por sus siglas significa (Security Information and Event Management) y
traducido al espafiol, Gestion de Eventos e Informacion de Seguridad es la herramienta core
de todo centro de operaciones de seguridad (SOC) ya que mediante la misma se recopila toda
lainformacidn de ocurrencias (logs) de cada herramienta que se desee monitorear, por ejemplo:
Firewalls, switches, consolas de antivirus, consolas de IPS, consolas de antimalware, active

directory, entre otros.



Asi mismo la implementacion de un SIEM, siempre va acompafiado con la definicion de una
estrategia la cual debe contemplar el uso de la tecnologia e infraestructura de manera optima y

adecuada.

Ataques cibernéticos

Un ataque cibernético hoy en dia es muy conocido debido al auge en el cual se encuentra a
nivel mundial y nacional, basicamente de lo que se trata es de un conjunto de acciones y
secuencias pensadas y planificadas por una o mas personas para aprovechar las debilidades de
los activos tecnoldgicos inclusive el factor humano con el objetivo de lucrar a su conveniencia,
bien puede ser haciendo uso de los recursos de tecnoldgicos, extorsion al negocio, extorsion a

las personas afectadas, entre otros.

Los escenarios de ataques cibernéticos mas conocidos hoy en dia por su propagacion son los

siguientes:

e Ransomware

e Malware

e Phishing

e Fuga de informacion

e Ingenieria Social

e Ataques de dia 0 (Zero-day)

e Denegacion de servicios

e Amenazas persistentes avanzadas (ATP)
e Ataques web

e Man in the Middle
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e Spoofing

e BEC (Business Email Compromise)

Seguridad informatica

La Seguridad Informatica o también llamada Ciberseguridad es un concepto muy difundido en
la actualidad debido a la gran demanda de su adopcién y utilizacion, indiferentemente de que
nombre se utilice el objetivo siempre va a ser el mismo “Proteger la informacion que se

almacena y transita mediante los activos tecnoldgicos”.

La seguridad informatica cubre 03 éreas principales respecto a la proteccién de informacion,

la famosa triada CIA, a continuacion, se detallan:

e Confidencialidad (Confidentiality): Asegurar la confidencialidad de los recursos de
la compafia aplicando controles que permitan detectar y prevenir la fuga de

informacion.

e Integridad (Integrity): Asegurar que la informacidn no sea manipulada por terceros e

inclusive internos no autorizados.

e Disponibilidad (Available): Asegurar la disponibilidad de la informacion para los

usuarios que la consumen.
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Marcos de trabajo y normas de ciberseguridad

NIST

El marco de Ciberseguridad del Instituto Nacional de Estandares y Tecnologia (NIST) es

un departamento que existe en los Estados Unidos los cuales se encargan de promover la

elaboracion y aprobacion de estandares el cual sirva de apoyo para que los negocios puedan

tener mayor entendimiento de los riesgos que trae consigo la Seguridad Informatica.

El NIST se compone en las siguientes areas: Identify, Protect, Detect, Response and

Recovery.

Identificacion (Identify): El primer paso es identificar los activos dentro de la
operacion del negocio, tales como la lista de equipos que usan los usuarios, los
programas que se le instalan, entre otros. Sumado a ello debe existir politicas que
cubran las responsabilidades de los empleados, terceros y aquel que tenga accesoa

informacion sensible.

Proteccion (Protect): Luego de identificar los activos ya podemos implementar
herramientas y controles que sirvan de barrera (proteccion) para todo aquel usuario
gue no se encuentre autorizado y tenga malas intenciones. En esta area también se
definen estrategias de respaldar la informacion como medida preventiva y proactiva

ante un evento de no contencion por la herramienta y/o control.

Deteccion (Detect): Como siguiente paso luego de aplicar la proteccion se debe
monitorear los activos para identificar de manera temprana los sucesos de mayor

relevancia dentro de la red o dentro del servidor y/o cualquier otro involucrado.
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e Respuesta (Response): La respuesta necesita del input de deteccion, de acuerdo
con el analisis realizado por el factor humano, herramienta u otro, se gatilla una

respuesta de contencion ante cualquier escenario de ciberataque identificado.

e Recuperacion (Recovery): Después de un escenario de ciberataque, se repara y

restaura la operacion de los equipos afectados.

Figura 2: Framework NIST CSF

Detect

Respond

Recover

NIST

Cybersecurity
Framework
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ISO/IEC/ 270035

Con el objetivo de aportar en la gran variedad y cantidad ataques cibernéticos surge la

normal internacional publicada por la ISO, lo cual se enfoca en guiar con buenas practicas

a los equipos de Seguridad Informatica para una adecuada gestion de incidentes.

La ISO 27035 compone 04 pilares como base lo cual prepara a los equipos de Seguridad a

gestionar de manera optima y eficaz un incidente.

Preparacion (Preparation): Se definen las actividades base para la respuestaante

la materializacion de un algan incidente de ciberseguridad.

Deteccion y Andlisis (Detect & Analysis): Detectar los eventos (logs) de seguridad
aplicando una légica definida en la cual consista categorizar el incidente segun el

escenario.

Contencién, Erradicacion y Recuperacién (Content, Erradication &
Recovery): Son las actividades detalladas para controlar el incidente de seguridad
para evitar la propagacion; asi mismo erradicar los procesos relacionados al
incidente. Finalmente estar en la capacidad de recuperar los servicios ante una

materializacion que haya causa un dafio grave.

Actividades de post incidente (Post Incident): Son las lecciones aprendidas que
deja el incidente con el fin de reforzar los puntos de control y optimizar el tiempo

que se invierte en la gestion.
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Justificacion e importancia de la investigacion
Hoy en dia la importancia de realizar un trabajo de investigacion sobre como afrontar las
amenazas cibernéticas aporta mucho valor, ya que dentro este se identifica como lasempresas
de bajos recursos econémicos no son conscientes de los riesgos de la exposicion y muchas

veces de manera inconsciente.

Justificacion tedrica

Se justifica implementar un centro de operaciones de ciberseguridad (SOC) con el objetivode
tener visibilidad de todos los eventos de las herramientas tecnoldgicas implementas en las
empresas de TI, para ser mas eficaces en la deteccion de amenazas cibernéticas para luego

realizar un andlisis y establecer una contencion de estas para evitar dafios.

Justificacion empresarial

Las empresas que adopten esta propuesta se veran beneficiadas con la implementacion de
controles de seguridad y estrategias que le permitan tener mayor visibilidad de los sucesos por

cada segundo dentro de su infraestructura tecnoldgica.

Los recursos econdmicos no son una limitante para la implementacion de controles de
ciberseguridad, por lo tanto, se justifica que cualquier empresa, desde chica, mediana y grande

puede usar esta propuesta e implementarla.

Los riesgos criticos siempre van a existir en cualquier organizacion y mas aun en Seguridad
Informética que impacte directamente con el activo tecnoldgico, por lo tanto, también se
justifica que la implementacion de un centro de operaciones de ciberseguridad (SOC) reduce

el riesgo en gran medida a las organizaciones que lo implementen.
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Justificacion social

El efecto de esta implementacion tiene un grado beneficencia alto para la sociedad ya que el
mismo sirve para cualquier empresa que quiera hacerles frente a los riesgos de las amenazas
cibernéticas continuas, y no solamente se puede usar empresas, también se puede utilizar como

referencia para realizar pruebas de simulacion y aprendizaje en el area.

Conclusiones

La investigacion comprobd que toda empresa que usa tecnologia debe implementar al menos
un centro de operaciones de ciberseguridad (SOC) el cual mejoré significativamente en la
deteccion y respuesta de ataques cibernéticos, también aport6 a la reduccion de riesgos desde

bajos, medios y criticos evitando asi sufrir una amenaza sofisticada el cual pase a mayores.

El monitoreo y analisis brind6 una visibilidad profunda de lo que sucedia con la operacion de
la tecnologia y el comportamiento de los sistemas del negocio, contar con dichas actividades
reforzo las capacidades de deteccidn e identificacion de los posibles escenarios de ataque, la
misma que también permitié conocer cdmo operan los ciberdelincuentes y que tanto conocen

del rubro y la organizacion.

La parte econémica fue una necesidad basica para la implementacion; sin embargo, la misma
no fue obstaculo para el centro de operaciones de ciberseguridad (SOC) ya que al tratarse de

herramientas de costo 0 aportd enormemente a la necesidad.
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Con lo implementado, las organizaciones fueron capaces de cerrar importantes brechas de
seguridad que se identificaron directamente en tecnologias y en procesos de gestion, por lo
tanto, la consideracion de Seguridad Informatica en las organizaciones aport6 mucho

aprendizaje y reforzo el grado madurez y cultura del pais.

Aportes de la investigacion
Ante la falta de cultura de Ciberseguridad en el Pais y el factor econémico, se desarrollé la
presente investigacion de implementacion de un SOC con el objetivo de garantizar la
visibilidad de amenazas en las organizaciones y asi reducir el nimero de empresas que no se
preocupen por contrarrestar las amenazas de hoy en dia en el Per(. La misma tomd como base

estas dos importantes premisas en las cuales se pretende especificar y detallar.

La implementacion de un centro de operaciones de ciberseguridad (SOC) mejord la deteccion
de ciberataques en empresas que no tengan una correcta definicion del proceso, también mejord
el flujo de gestion de incidentes ya que este es uno de los pilares fundamentales que requieren

pulir las organizaciones de cara a poder tener una Optima respuesta en un momento critico.

Sumado a ello se minimizé el nivel de compromiso de ataques cibernéticos que en la actualidad
casi no se toma en cuenta y no se es consciente de la gravedad de la situacion, la misma

permitird aprender del proceso de gestion diario y retroalimentarse de manera continua.



17

Recomendaciones
Ejecutar un servicio de Hunting, es decir un proceso inicial de explotacion de informacién de
eventos (logs) para determinar el mayor punto de dolor que afecta y se debe monitorear y

cubrir.

Implementar casos de uso basados en la deteccion de los comportamientos inusuales en las
tecnologias implementadas a raiz de un Hunting, asi como también considerando las buenas

précticas recomendadas por cada solucion (marca).

Implementar un mantenimiento semestral de casos de uso y revisiones constantes de
actualizaciones de las herramientas de seguridad informética que se utilizan como base para

este proceso.

Desplegar una politica en la cual se especifique que toda nueva herramienta tecnoldgica
implementada se anexe al correlacionar de eventos (logs) y se disefie un caso de uso para

monitorear su comportamiento.

Ejecutar pruebas de efectividad por cada caso de uso implementado con el objetivo de poder
validar si el mismo esta disefiado de manera correcta y aporta valor al proceso.
Ejecutar pruebas periddicas de Ethical Hacking con el objetivo de identificar brechas de

seguridad que deben cubrirse y tener al dia.
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