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RESUMEN

La seguridad informatica no solo depende de recursos tecnologicos, también
depende de procesos y recursos humanos capacitados y especializados.
Pues siempre hay cambios, ya que dia a dia se descubren nuevas amenazas,
nuevos tipos de ataques a los sistemas institucionales, convirtiendo la

seguridad en una tarea sumamente compleja y demandante.

La presente investigacion trata sobre el desarrollo de la seguridad perimetral
en la intranet de la Clinica ALIADA, viendo las amenazas de seguridad desde
perspectivas distintas, de esta manera se conocera los riesgos que puedan

afectar a la clinica.

A continuacion, se disefla una implementacion de seguridad perimetral
utiizando el firewall TMG FOREFRONT, en las que se indican los
procedimientos de actuacion frente a determinadas incidencias de seguridad,
como pueden ser fallos en elementos de red, deteccion de wulnerabilidades,

deteccion de ataques, cambios en politicas de seguridad, etc.

Finalmente se detallaran las conclusiones que se obtienen de la realizacién

del presente proyecto.

Palabras Clave: SEGURIDAD PERIMETRAL, FIREWALL, VULNERABILIDADES,
ATAQUES, VIRUS



ABSTRACT

Computer security not only depends on technological resources, it also
depends on trained and specialized human resources and processes. Well,
there are always changes, since every day new threats are discovered, new
types of attacks on institutional systems, making security an extremely
complex and demanding task.

The present investigation deals with the development of perimeter security in
the intranet of the ALIADA Clinic, seeing the security threats from different
perspectives, in this way we will know the risks that may affect the clinic.

Next, a perimeter security implementation is designed using the TMG
FOREFRONT firewall, which indicates the procedures for action against
certain security incidents, such as failures in network elements, vulnerability
detection, attack detection, changes in security policies, etc.

Finally, the conclusions obtained from the realization of the present project will
be detailed.

Keywords: PERIMETER SECURITY, FIREWALL, VULNERABILITIES,
ATTACKS, VIRUSES
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INTRODUCCION

Todas las areas cumplen un rol muy importante en la empresa realizando sus
diversos procesos que ayudan a la empresa a seguir creciendo. Actualmente
los responsables de las respectivas areas de la Clinica Aliada han detectado
problemas que son reportados a diario por su personal a cargo, los cuales se
evidencia al realizar sus laborares en el dia a dia, como lentitud en el uso del
correo electronico, pagos online sin finalizar, lentitud en la atencién a los
clientes, no existe seguridad alguna en la navegacion por internet, no existe

un control de acceso web.

A falta de una medida de seguridad perimetral, esta puede impactar de
manera negativa las prestaciones que brinda la Clinica, ocasionando pérdidas
muy grandes como también una mala imagen con los clientes en temas de
calidad de servicio. El objetivo de una solucion perimetral es limitar e
inspeccionar qué datos entran a la empresa o salen de ella. El atributo
primordial de este prototipo de seguridad es que concede al administrador
pensar en los puntos de entrada, sin omitir la securizacion de todos los
servidores internos de nuestra red, para custodiarlos ante una futura

intromision de hackers.

Podemos incurrir en la equivocacion y creer que se puede acceder a un
sistema de seguridad total, desatendiendo el sostenimiento y dejar de lado
una politica de seguridad instaurada. En esta politica, uno de los temas mas
relevantes es adquirir todos los equipos actualizados, desarrollar una

preparacion de debilidades o una precisa planificacion de backup.

El siguiente proyecto propone un esquema de seguridad perimetral especifico,
aunque no se avala la totalidad de la custodia, pero si certifica un significativo
nivel de seguridad en la organizacién. Dentro de un esquema en el que se
establece, una positiva direccion de los componentes y posibles
contratiempos, y una buena politica de seguridad, la organizacion no tendra
wvulnerabilidades en casos de amenazas del exterior.



“IMPLEMENTACION DE UN FIREWALL
TMG FOREFRONT PARA LA SEGURIDAD
PERIMETRAL DE LA RED DE DATOS DE LA

CLINICA ALIADA”

Capitulo I:
ANALISIS EMPRESARIAL




1.1. Acercadelaempresa
ALIADA es un centro médico especializado en Oncologia Integral que maneja
los mas altos patrones internacionales en sus planes de prevision, evaluacién
y tratamiento del cancer. La orientacion y la singularidad que nos distinguen y

resaltan se podrian resumir en tres puntos primordiales:

Una vision plena del paciente. Prestigiosos expertos en todas las
especialidades relacionadas al cancer laboran en una orientacién
multidisciplinario para sostener un preciso analisis y el tratamiento mas
conveniente para cada paciente. Esta personalizacion podemos verla
igualmente plasmada en la aptitud de nuestra esmero por el paciente y sus
familiares.

Tratamientos y tecnologia de avanzada. Nuestros profesionales dedican
practicas médicas superiores valiéndose de los mas modernos desarrollos en
ciencia y tecnologia. Manejamos modelos idénticos a los principales centros
oncoldégicos del mundo, tanto en los cuadros de tratamiento como en el

infraestructura tecnoldgica.

Acreditaciones y afiliaciones internacionales. Tenemos un acuerdo de
asistencia y asesoria integral con Johns Hopkins Medicine International,
hospital que ha sido reconocido durante 21 afios consecutivos como el mejor
de Estados Unidos. Igualmente, nuestra infraestructura y buenas practicas
han sido certificadas por la AAAHC (Accreditation Association of Ambulatory
Health Care, USA)
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1.2 Organigrama de la Empresa
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1.3. Anaélisis Foda

Fortalezas Oportunidades

Trato personalizado al paciente. - Asesorias de JHI, con guias

Servicios bajo apoyo de tecnologia
de ultima generacion.
Profesionales de excelente calidad. de s?rroﬂados LU quu' 0
Parte del grupo SANNA. Posibilidad de participar en campanas
de prevencion.

Mayor publicidad sobre los servicios
brindados por la clinica a traves de
redes soaales y su pagina web.

im portantes de mejora.
Aplicacion de avances meédicos

Crecimiento del namero de
asegurados.

Debilidades Amenazas

Tratamiento fragmentado / Necesidad

Escasez de profesionales / Fuga de
de integracdon medica

ey : : personal clave Uinica Delgado en
Experiencia del Paciente compartida Red de Aseguradoras (PPS y Rimac)

con (inicas y PPS. Elevados costos en Infraestructura y
Limitaciones de infraestructura Tecnologia.

{espadios, equipos...). Restricciones legales en tarifas de
Bajos niveles de reconocimiento de medicamentos.
marca.

Figura3: Analisis Foda
Elaborado: Por autores



1.3.1. Matriz Foda

FACTORES INTERNOS

FACTORES EXTERNOS

ESTRATEGIAS (FO)

Brindando servicios con tecnologia de
ultima generacion, que sasisface a

nuestros pacientes, nos motiva a
adquirir aplicaciones medicos
desarrollados en EEUU.

Con profesionales de excelente

calidad,nos da la confianza de
participar en campaiias de prevencion.

ESTRATEGIAS(DO)

Con la adquicision de nuevas aplicaciones
nos ayudara resolver los tratamientos
fragmentados y mejorara la integracion
medica.

La posibilidad de participar en campanas,
nos permite tomar experiencia en
pacientes con extrafias enfermedades.
Mediante la publicidad scbre nuestros

Al ser parte del grupo SANNA, nuestra servicios medicos, seremos mas
publicidad garantiza una confianza en reconocimos y  solicitados por los
nuestros pacientes. pacientes.

ESTRATEGIAS(FA)
Contando con tecnologia de ultima
generacion nos ayudara a crecer
rapidamente y ser mas competitivo en
el mercado.
Al ser parte de grupo SANNA,nuestros
profesionales estaran orgullosos de
pertenecer aun solido grupo
corporativo por medio de la clinica
Aliada.
Gracias al crecimiento de asegurados,
nos permitira mayores ingresos
economicos y solventar gastos en
infraestructura y tecnologicas.

ESTRATEGIAS(DA)

Tabla 1: Matriz Foda
Elaborado: Por los autores




1.4. Cadenade Valor

« Elaboracion de Estados Financieros

« Endeudamiento con Entidades Financieras

INFRAESTRUCTURA DE LA EMPRESA

« Elaboracion de Estados Proforma

« Emision de Acciones

« Contratacion de Personal
« Remuneracion de Personal

DIRECCION DE RECURS0S HUMANOS

« Capacitacion de Personal

« Promocion de Personal

« Despido de Personal

» Sistema ERP Spring

DESARROLLO DE LA TECNOLOGIA

« Sistema Aliada

p Sistema Mesa de ayuda

« Evaluacion de Proveedores

« Convocatoria a Licitacion
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« Evaluacion de Propuestas
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Fgura 4: Cadena de Valor
Elaborado: Por autores




15. Andlisis Canvas

Relaciones Clave Propuesta de Valor Relaciones con los clientes
* Johns Hopkins Medicine * Procesos sistematizados. Una clinica Oncologica Integral que mangja * Asistencia personalizada con los clientes. . .
) . ) T ) i i ; o El segmento de clientes se ampliara
Aliada cuenta con un convenio de * Tratamiente de cualquier tipo de cancer. ||los mas altos estandares internaciona les * Personal altamente capacitado y con experiencia en . .
i I o L o i i X debido a que se incrementaran los
asistenciay asesoria integral con * Analisis clinicos £ 5Us programas,prevencion diagnostico ventas y brindar informes. L. L .
T X T . . X . X . servicios oncologicos de preventivo y
lohns Hopkins, division internacional | * Participacion en campanas de prevencion.||y tratamiento de cancer. * Informacion por medio de redes socialesy call center. .
. ) i i o o . . tratamiento. Se tendra como mercado
de un gran lider mundial en salud. * Sistema optimo de limpieza. Las caracteristicas que nos diferenciany . .
A objetivo al publico en general.
* Acreditas Global
Fue |a primera institucion en el * Una vision integral del paciente. Reconocidos
munda en obtener 0 reconacimiento expertos en todas las especialidades vincu-
de Acreditacion Global, el brazo int. |adas al cancer.
de |a Asociacion de Acreditacion del

cuidado de |3 Salud Ambulatorio * Tratamientos y tecnologia de vanguardia. Canales de Distribucion

AAAHC lider de los Estades Unidos. Nuestros profesionales les aplican las mejo-
* Uicc Global Cancer Control * Recursos Financieros. res practicas medicas sirviendose de los * Videos para promover |a calidad de senvicio y propuesty
Union for International Cancer Control §* Intelectuales {Marcas, Patentes, drechos || ultimos avances en ciencia y tecnologia. de valar.
{UICC) es una erganizacion no guberna- || resernvados. Base de datos, etg). * Sistema publicitario por redes sociales.
mental que ayuda a la comunidad mung|® Infraestructura de primer nivel. * Kfiliaciones internacionales. Contamos con | * Posicienamiento web.
al & combatir el cancer. * Medicos expertos en todas las especiali- || un convenio de asistencia y asesoria integral | * Call center.
* Asociaciones con Laboratorios de dades vinculadas al cancer. con Johns Hopkins cuyo hospital ha sido
analisis clinicos (Precisa). * Personal a ltamente capacitado y motiva-|| reconocide como el mejor en los estados
* Asociacion con la Red de clinical do para |a prestacion de su servicio. Unidas.
SANNA. * Equipos modernos para tratamientos.
* Medicos Oncologos. * Ingresos por nuevos productos farmaceuticos.
* Ginecologos. * Ingresos por nUevos semvicios.

* Nutricionistas.
* Personal administrativo M
* Gastos publicitarios.
* Gastos Fijos y Variables * Ingresos por servicio Oncoldgico - Preventivo - Consultas externas.
* Implementacion de infragstructura. * Ingreso de cafeteria.

* Gastos en equipos de Glitima generacion.

Figura 5: Andlisis Canvas
Elaborado: Por autores
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1.6 Mapa de Procesos

MAPA DE PROCESOS

& aliada

PLANEACION PLANEACION
ESTRATEGICA FINANCIERA
PROCESOS MISIONALES
USUAR'OS Y A‘*"mlomrn'o, al ‘s«vi:i: B P"?::’I‘t: Em £ ‘mé:t::o??:d‘:‘uz:: ,
PARTES e e i Ropos x- Anabals do Laboraionis
INTERESADAS ! 2 Conssjerla y oharles
iy - USUARIOS Y
DMISION GESTION GESTION
DE PACIENTES DE LA ATENCION EN SALUD PARTES
e INTERESADAS
e —  —
PROCESOS DE APOYO -~ -
n |
DE SISTEMAS DE SERVICIOS
INFORMATICOS
. 1]
PROCESOS DE EVALUACION
GESTION DE CONTROL
I t 1

EVALUACION DEL USUARIO

Hgura 6: Mapa de Procesos
Elaborado: Por los autores




1.7 Diagramade Subprocesosy Diagrama Workflow BPM detallado
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Consulta externa
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Figura 8: Mapa de Procesos — Gestion de la Atencion en Salud
Elaborado: Por los autores
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1.8 Definicién del problema
Actualmente con el desarrollo impulsivo de la tecnologia a nivel global han
surgido diversas soluciones que permiten a las personas comunicarse Yy
desarrollarse en muchos dmbitos en cada una de las etapas de su vida, dia a dia
estas nuevas tecnologias se actualizan y poco a poco desplazan y se imponen
sobre las viejas, este cambio a su vez da lugar a circunstancias que llevan al mal
uso de las tecnologias convergentes comprometiendo a la integridad de la

informacién en el medio personal y corporativo.

ALIADA es un centro médico especializado en Oncologia Integral constituido
hace mas de 21 que maneja los mas altos patrones internacionales en sus planes
de prevision, evaluacion y tratamiento del cancer. La probleméatica nace del uso
gue se le da a la tecnologia, siendo mas especfifico a los computadores, software
e internet. Los usuarios, en este caso los empleados de la clinica Aliada,
actualmente tienen la libertad de aprovechar una serie de comodidades
tecnoldgicas en favor a las funciones que realizan como gestionar su trabajo en
la red interna como también como también de la red publica de internet. Esto
puede suponer un problema muy relevante si no se cumplen ciertas medidas de

seguridad para evitar las violaciones de datos que se puedan irrumpir en la red.

Actualmente la clinica Aliada no cuenta con una solucion que permita proteger,
gestionar y centralizar la seguridad perimetral y los accesos a nivel LAN y WAN
por lo que pone en alto riesgo la privacidad de la informacion y los datos que
puedan manejarse, asi pues este proyecto se enfoca concretamente a brindar

una solucion a las necesidades expuestas bajo un escenario empresarial.

En las condiciones y el contexto planteado es obvia la importancia de encontrar
una solucion al problema de la seguridad, asi pues con el estudio de diferentes

Firewalls pretendemos implementar una solucion que llegue a acomodarse a los
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requerimientos expuestos y nos brinde a su vez numerosas ventajas y
propiedades de integracidn con las tecnologias que actualmente maneja todo el

departamento de Sistemas de la clinica Aliada.

La solucién que se brindara atacara las diversas necesidades de proteccion de
la informacion en de la red perimetral como también tener una medida de control
de autenticacién de accesos que se pueda tener desde la red externa hacia la
red interna, también tener un control sobre la navegacién e ingreso a ciertos
websites que apeligren la productividad del personal o la estabilidad de la red
interna evitandose alguna manifestacion de ataque desde la red externa por
medio de hacker o un virus, spyware, malware etc. Otro problema a tratarse sera
la confidencialidad de la informacién puesto que actualmente el personal puede
acceder libremente a sus correos personales creados en dominios publicos como
Hotmail, Gmail, Yahoo, etc. Abriéndose una gran oportunidad para el trafico ilicito
de informacion interna. Para culminar se manifiesta en este documento la
necesidad obligatoria de contar con la implementacién y trabajo en la red de un
dispositivo de seguridad que permita al area de sistemas mantener la seguridad
y el control total sobre toda la infraestructura del parque tecnolégico de la clinica
Aliada.
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1.9. Diagrama de Causay Efecto
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Figura 9: Mapa de Procesos — Gestion de la Atencién en Salud
Elaborado: Por los autores

1.10. Alternativas de Solucion

Se analizaron diferentes Firewalls que cubran las necesidades de seguridad
anteriormente expuestas, en este proceso hemos encontrado muchas soluciones
gue nos brindan diversos beneficios de seguridad en diferentes entornos, se han

evaluado soluciones basadas en plataformas de SO como:



>

FreeBSD » LINUX

> Windows

Asi también en soluciones basadas en Hardware como:

>

>

>

>

>

Cisco
Juniper
Barracuda
Fortigate

Mikrotik RouterBoard

>

>

Check Point Appliance
Sonic Wall

Lanner Launches

Blue Coat

AnexGATE

16

La solucién que se implementara es basada en TMG Forefront 2010 por

trabajar en sincronizacién con el servidor de directorio activo de la Clinica

Aliada beneficiandonos en:

V V V V VYV V

Administracion centralizada

Aplicaciéon de politicas de negocio por usuario

Sistema de Inspeccion de red
Sistema de antivirus
Administracién de conexiones vpn

Ahorro de Costos



1.11. Evaluacion Financiera
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EVALUACION FINANCIERA DEL PROYECTO

cODIGO

APROBADO POR: GERENTE GENERAL

FECHA DE INICIO DE VIGENCIA

IMPLEMENTACION DE FIREWALL TMG FOREFRONT

21/11/2016
RECURS0S HUMANOS
Total Mensual Provecto
Cargo Cantidad ] Tiempo (Meses) JDedieacion] Casto (SOLES)] Lmplementacion Firewall] Total
Jefe ge Proyecios 1 1 100% 3500 3300 3500
Analista de Disefio 1 1 100% 2500 2300 2500
Analista Implementador 1 1 100% 2500 2300 2500
Total §500
RECURS0S HARDWARE ¥ SOFTWARE
Recursos | Cantidad | Costo Unit. S J Subtotal
[Firewall TMG ForeFront
Servidor HP Proliant 1 6246 6246
Licencia Firewall Forefront 1 2276 2276
Windows Server 2008 B2 Estandar 1 300 300
Total (S/) 8812
Eet'n.nm v Salarios Mes 1 Mes 2 Mes 3
m—
Recursos HW y SW 8822 0 0
Jefe de Proyectos 3500 3500 3500
Analista de Diseno 2500 2500 1300
Analista Implementador 2500 2500 2500
[Flujo de Pago (5/) 17322 8200 8300
[Total Salario x 3 meses 8500 x 3 meses 23500
Primer Mes Recursos HW v SW + Salario 1 mes 8822 + 8500 17322
Total Inversion
Recursos y Salarios | 34322.00)
EVALUACION FINANCIERA DEL PROYECTO .
CODIGO

APROBADO POR: GERENTE GENERAL

FECHA DE INICIO DE VIGENCIA

IMPLEMENTACION DE FIREWALL TMG FOREFRONT

21/11/2016

Flujo de Ingreso Mes 1 Mes 2 Mes 3
Implem. Firewall TMG Forefront
Presupuesto Total 57050 9000 5000
57030 9000 3000
Total x 3 meses 5/ 75090

Ilng|esos 75090
IMargen de Contribucion de la Empresa 30000
45090

* Esta Incluido &l Margen de Contribucion de la Empresa que es 5/ 30000 y el total es 5/ 75090




EVALUACION FINANCIERA DEL PROYECTO

canico

APROBADO PCR: GERENTE GENERAL

FECHA DE INICIO DE VIGENCIA

[MPLEMENTACION DE FIREWALL TMG FOREFRONT

01/06/2015

11.15 FLUJODE CAJA

Meses del Proyecto 0 1 2 3

Jinversion del Proyecto 3482200

Eqresos Mensuales 732200 -8500.00 -8500.00
|Ingresos Mensuales 57090.00 5000.00 8000.00
Recuperacion Ingresos no Percihidos 0.00 0.00 0.00
Flujo Neto desp. Impuesto 4322000 39768.00 500.00 500.00
Valor Presents de Flujos 432200 3370169 369.08 0422
Recuperacion de la Inversion 620,31 -261.21 4310

Periodo de recuperacion de la Inversion

Periodo de recuperacion de [ Inversion

112, RENTABILIDAD DEL PROYECTO Y JUSTIFICACION TECNICA ECONOMICA

a) Costo de oportunidad del Proyecto
Valor Presente del proyecto

0.18
3436510

Valor Presente Nefo del Prayecto

43.10 VAN ==0, 3 acepta Ia propuesta

b) Tasa Intema de Rendimiento (TIR del Proyecto)

Tasa Intema de Retomo

018 =1.39% , s acepta el proyecto

¢ Indicador costo/beneficio

BIC= 7191.9

18



“IMPLEMENTACION DE UN FIREWALL
TMG FOREFRONT PARA LA SEGURIDAD
PERIMETRAL DE LA RED DE DATOS DE LA

CLINICA ALIADA”

Capitulo Il:
PLAN DEL PROYECTO

19
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2.1. Antecedentes de laInvestigacion

Para garantizar los buenos resultados y el éxito del proyecto a implementar fue
necesario consultar con diferentes y diversas fuentes o trabajos de
investigacion relacionados a la propuesta de solucidon que estamos planteando

como proyecto a la clinica ALIADA.

Jorge Luis Valenzuela Gonzales (2012) Universidad Catélica del Peru, Lima
/ Peru. Presentd su trabajo de tesis titulado: Disefio de una arquitectura de

seguridad perimetral de una red de computadoras para una empresa pequena.

En el trabajo realizado se presenta una solucion de seguridad perimétrica que
cubra los requerimientos de una red de computadoras de una empresa pequefa.
Se muestra ademas una simulacion del disefio propuesto en un ambiente de
pruebas controlado.

En el primer capitulo se presenta el estado actual y riesgos de la informacion, y
la importancia de la misma. Se presenta ademas la seguridad perimetral de la
red de datos como parte de una problematica mayor. La seguridad de la
informacion.

En el segundo capitulo se muestra en detalle y de manera técnica, los riesgos,
amenazas contra la integridad de una red de computadoras de una empresa
pequefa y las contramedidas que pueden ser adoptadas.

En el tercer capitulo se explica el escenario de trabajo, sus requerimientos y sus
necesidades sin especificar aun producto alguno, sea software o hardware. En el
cuarto capitulo se presentan los criterios que fueron tomados en consideracion
para la seleccion de la solucién mas idonea para el escenario planteado en el
tercer capitulo.

En el quinto capitulo, se desarrollan la politica de seguridad que debe ser

aplicada en la solucién seleccionada en el cuarto capitulo, se plasma en los
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componentes que la conforman y se evalla su desempefio en un ambiente de
pruebas.

Finalmente se presenta las conclusiones que se desprenden del andlisis del
escenario planteado, asi como las recomendaciones para mantener un nivel de

seguridad adecuado.

Nuttsy Aurora Lazo Garcia (2012). Universidad Catélica del Peru, Lima/Peru.
Presentd su trabajo de tesis titulado: Disefio e implementacion de una red LAN
(Local Area Network) y WLAN (Wireless Local Area Network) con sistema de

control de acceso AAA (Authentication, Authorization and Accounting).

En el primer capitulo se defini6 todas las tecnologias que se emplearon en la
implementacion de la solucion y cual fue la evolucion tecnoldgica para llegar a
ellas.

El estudio se hizo de manera separada para la LAN y para la WLAN porque al
tratarse de redes con interfaces diferentes, cada una tiene definida de forma
independiente métodos y estandares de seguridad para el acceso a la red.

En el segundo capitulo se planteé un estudio del problema y se le ubicé en un
escenario real con el fin de especificar las exigencias de la empresa, la cual
requiere una solucion de una red LAN y WLAN que garantice la seguridad de la
informacion y el uso adecuado de los recursos de la red.

En el tercer capitulo se disefid la solucion, realizando un andlisis de los
requerimientos propuestos en el segundo capitulo. Una vez terminado el analisis
se decidi6 cuales de los métodos y estandares estudiados en el capitulo uno se
usarian en la implementacion.

En el cuarto capitulo se muestran los resultados y el analisis de la implementacién
de la solucion disefiada en el laboratorio de redes de la especialidad. En el quinto
capitulo se realizd el analisis econémico para medir la rentabilidad del proyecto
haciendo uso de la tasa interna de retorno (TIR) y el valor actual neto (VAN) como

métodos financieros de inversion.
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Pablo Galdamez (2016). Empresa de Seguridad Cysbec, Buenos Aires /
Argentina.

Presentd un articulo titulado: Los desafios de la ciberseguridady la ciberdefensa.

La principal funcion de la seguridad informatica es cuidar los bienes informaticos
preciados de la organizacion, que pueden ser la informacién, el hardware o el
software. Rigiéndose a cierto tipo de medidas, la seguridad informética apoya la
organizacion en el cumplimiento de sus metas, cuidando sus bienes econémicos,
sSus sistemas, su reputacion, su situacion legal, y otros bienes tanto tangibles
como intangibles. Lamentablemente, muchas veces vemos a la ciberseguridad
como un obstaculo en la consecucién de los propios objetivos de la organizacion,
puesto que disefia métodos y técnicas rigurosas a los usuarios, a los sistemas y
a los gestores. Pero tiene que sefalarse a la seguridad informatica como un
soporte para lograr los objetivos de la organizacion.

Hay diversas formas de aplicar disposiciones de seguridad para intentar
minimizar el riesgo de pérdidas por cuestion de situaciones en los sistemas
informaticos, aunque la mayoria de veces solo son consideradas técnicas
conocidas, como antivirus, cortafuegos, copias de seguridad, pero las medidas
que son mas certeras son las planificadas a mediano y largo plazo viéndolo
estratégica y tacticamente

Las disposiciones de seguridad mas habituales se agrupan en dos aspectos.
Medidas de gestion y medidas técnicas. Las primeras son propuestas por los
gestores de organizaciones y las segundas medidas son pertinentes a
herramientas y sistemas técnicos que intentardn evitar, contrarrestar o recobrar
los perjuicios que son ocasionados a los sistemas por parte de amenazas de

seguridad.
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Empresa de Seguridad Eset Latinoamérica (2014).

Presento un articulo titulado: El desafio de privacidad en internet.

El objetivo del articulo es concienciar a toda la poblacion sobre la situacion en el
presente de los riesgos informéticos y, con respecto, tratar de evolucionar de la
mejor forma viable y asi visualizarse en los afios venideros. Podemos ver, que
en el 2011 hubo un afianzamiento en las botnets y el malware que pretende fines
econdmicos. En 2012 la inclinacién primordial fue amenazar directamente a los
soportes moviles. Al siguiente afio hubo un aumento considerable de los
malintencionados para moviles, estas amenazas estan en constante crecimiento
pero el problema primordial esta enlazados con la privacidad en Internet.

En este sentido, casos como el acontecido con Edward Snowden y la Agencia
Nacional de Seguridad de los Estados Unidos (NSA) acrecentaron la
preocupacion de la privacidad en Internet. Sin embargo, eso no disminuyé a los
individuos que se vieron agraviadas por algun tipo de cédigo malicioso o
amenaza informética. Esta claro que esta preocupacidén es algo asi como la
iniciativa de los usuarios para con la informética y su seguridad, empero, es
primordial que las personas piensen en la Seguridad de la Informacion, sino es
asi, no se disminuiran los riesgos informaticos y todo lo relacionado a ellos. La
situacion es similar a alguien que le preocupa mucho la proteccion en su casa
pero no pone un sistema de alarma, deja pasar a desconocidos, deja puertas y
ventanas abiertas, entonces asi, hay muchas posibilidades de que ocurra alguin

episodio de riesgo.

También hubo mucha inclinacién en el 2013y terminara asentandose en los afios
siguientes el crecimiento numeéricamente hablando y complejamente igual con
respecto a codigos maliciosos creados en exclusividad para Android. Los
delincuentes cibernéticos han iniciado adaptando tacticas clasicas de ataque

pero que en teléfonos modviles no se habian aplicado. En este punto, sabiendo
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ahora las debilidades principales sus consiguientes beneficios por parte de
coédigos maliciosos es practicamente una transformacion del cibercrimen que
ahora perjudica a la tecnologia movil. Para terminar, la diversificacion de
dispositivos no tradicionales como autos inteligentes, consolas de juegos, Smart
TV y otros, plantea la probabilidad de que en un futuro, se puedan observar
amenazas disefiadas para esta forma de tecnologia.

Considerando los puntos anteriores, ¢ sera posible la privacidad en Internet?

2.2. Marco Tebrico

La seguridad y defensa de la informacion en una empresa es el contenido
principal de estas paginas, viendo como podemos defender a los clientes como
a los empleados, con respecto al contenido al que acceden si este es fraudulento
o indebido, se propone dotar de un Servidor/Firewall de Microsoft y asi poder

terminar con ese problema informatico.

2.3. Bases Tedricas

2.3.1. Firewall

Un firewall o cortafuegos en espafiol es un sistema o una red que se encarga
principalmente de obstruir el acceso no autorizado, descifrando la comunicacion

entrante y saliente del internet e intranet. Estos cortafuegos aparte de ser

equipados en hardware y software pueden ser combinados por ambos.
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Elaborado: Por los autores

2.3.2. Importancia del firewall en unared

Siempre cuando se ha pensado en seguridad informatica y se ha tocado el punto
tan relevante como lo es implementar un Firewall en la red corporativa surge la
pregunta de ¢qué tan importante es?, asi entonces facilitamos estos argumentos

sélidos para decidir por la adquisicion:

e Internet es el lugar primordial de relacidon con entes maliciosos para el

sistema. No solo virus, sino asimismo de apps capaces de dafar al
sistema.

e Lafinalidad de un cortafuego es denegar la entrada al sistema a personas

extrafas a él o a la red.
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La ideade un Firewall es alejar a los extrafios de los trabajos que son de

nuestra propiedad

Es garantia de que la conexion a Internet es segura.

El 100% de informacion que llega de Internet y va para el mismo podra

ser revisada por el cortafuegos.

2.3.3. Contraque nos protege un firewall en unared

Complementando lo argumentado anteriormente podemos mencionar las

siguientes caracteristicas de las cuales nos protege un firewall:

Impide ingresos no consentidos y extrafios al sistema, habitualmente

originario de direcciones IP inestables y débiles.

Incomunica el trafico originado de fuera hacia adentro.

Establecen un punto de inclinacién de seguridad y pruebas de control,
gue puede ser estructurado como para componentes exteriores al

sistema, tanto para personas que trabajen desde dentro del sistema.

Un firewall vigila la intranet de una empresa y la cuida de cualquier

riesgo de las redes publicas o compartidas por esta misma.

Ayuda principalmente, a precaver actos de pillajes en ordenadores y

programas de nuestra red.
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2.3.4. Tipos de Firewall

Podemos encontrar principalmente dos tipos de Firewall a implementarse en una

red, Firewall por Software y Firewall por Hardware.

2.3.4.1. Firewall por Software:
Los cortafuegos permiten poner en funcionamiento a través de hardware, lo que
seria mas preferible aunque es algo costoso en comparacion a un firewall por

software.

Los Firewalls personales o de software son programas que depuran la circulacion
de datos que entra y sale de una computadora. Una vez asentados, el cliente
necesita establecer el nivel de proteccion: aprueba o niega la entrada de ciertos
software a Internet (por un lapso o definitivamente) y concede o no la entrada

desde el exterior.

En el caso de las redes domésticas, las computadoras estan normalmente
conectadas a Internet, por eso se requiere de un cortafuego por software.
Algunas empresas brindan un servicio de proteccién por hardware, pero este tipo
de sistema casi siempre se limita a empresas y se trata de conexiones mucho

mas costosas que las creadas para el hogar.

Los Firewalls de software no son tan complicados como otros aciertos
profesionales mucho mas caros y creados para empresas, pero eso si, colman
las expectativas y bastan parala proteccion de una pc conectada a Internet o una

red doméstica.

Para poder elegir un buen Firewall de software se debe pensar, evidentemente

el nivel de proteccion que nos ofrece el programa. Pero como es un software
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dirigido a un publico el cual la mayoria es novato, el correcto funcionamiento de

este programa debe ser casi automatico totalmente.

Que ofrece un Firewall de software:

e Tiene el gran beneficio de ser otorgado de manera gratuita para uso

personal.

e Brinda una distribucion de opciones muy simple y también un

control absoluto en relacién a los filtros.

e Incluye actualizaciones automéaticas y soporte técnico en espafiol y

también en varios idiomas.
e Funciona sobre cualquier version de Windows.
e Hay una confirmacion de que no se envian datos personales.

e Realiza una supervision de los programas que aparecen

accionados y bloquea cualquier intento y forma de dafio al sistema.

e Tiene dos sentidos al momento delfiltro de la pc: inspeccionando el

trafico del sistemay el de las aplicaciones.

e Hay Firewall que traen tres rangos de configuracion automéatica
(baja, media y alta proteccién). Aunque también puedes

personalizarlo.

e Pueden realizar avisos a través de mail si acaso ocurre alguna

accion sospechosa de peligro.

e Siempre que hay un dafio o intento de el en una conexion externa

se emite un informe y se cuestiona el acceso.
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2.3.4.2. Firewall por Hardware:

Un cortafuegos es un hardware especifico con un sistema operativo que filtra el
trafico y resuelve si la informacién ingresa, se cambia, o se suprime.

Es necesario tener como minimo dos tarjetas de red para que asi un firewall se

desemperfie con total normalidad.

El bosquejo tradicional de un firewall para custodiar una red local que se
encuentra enlazada a internet por intermedio de un router. El cortafuegos tiene
que ir entre el router, con un solo cable y la red local, conectado al dispositivo
hub. Si se tienen otras necesidades para con cada red, también es posible
colocarse mas de un Firewalls para instalar diversos cercos de seguridad con

respecto al sistema que se desea resguardar.

Es muy comun que se requiera exponer un servidor a internet, podria ser un
servidor web, un servidor de correo, u otro. Es ahi precisamente que se permite
todo tipo de conexion con ellos. Aconsejamos en estos casos situar el servidor
en un sitio muy aparte de la red, llamamos ese lugar DMZ o también conocida

como zona desmilitarizada.

Ese lugar esta preparado para admitir los servidores que sean necesarios. Es asi
gue ingresar a internet por parte del servidor es permisible, y si fuera el caso de
un ataque o acceso no permitido, la red local sigue en constante proteccion por

el Firewall.

Los cortafuegos estan aptos para ser utilizado en una red cualquiera. Es normal
usarlos como seguridad de internet en las organizaciones, no obstante son

también utilizados por una doble funcion: examinar las entradas externas para
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adentro, asimismo los internos hacia afuera; lo mencionado al final se realiza con

el firewall.

Este es el esquema tipico de un cortafuegos que cuida una red local enlazada a
internet por intermedio de un router. El cortafuegos se tiene que colocar entre el

router (con un solo cable) y la red local (conectado al switch o al hub de la LAN).

El bosquejo tradicional de un firewall para custodiar una red local que se
encuentra enlazada a internet por intermedio de un router. El cortafuegos tiene
gue ir entre el router, con un solo cable y la red local, conectado al dispositivo
hub.

EIREWALL POR HARDWARE H_@}
@ c 1 s-

Figura 13: Frewall por Hardware
Elaborado: Por los autores
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2.3.5. Operacion del Firewall

Dentro de las muchas caracteristicas y beneficios que nos puede brindar un
firewall segun sea el producto elegido aremos mencion a cuatro puntos de los
cuales a la vez hacen referencia a nuestras variables del proyecto, los puntos

importantes son:

2.3.5.1. Filtrado de paquetes:

Es la técnica que aparece en la primera generacion de Firewalls, y se encarga de
verificar todo la comunicacion de red, cada paquete al ingresar o salir de la red
es revisado y su rechazo o aceptacion esta regido a las normas impuestas por el
usuario.

Lo unico que podemos acotar al cliente es que el filtrado a pesar de ser seguro y
transparente es muy complicado cuando se va a configurar. El Firewall revisa
minuciosamente los datagramas y asi poder definir si este pertenece solo a un
paquete filtrado por el cortafuegos y también si ha sido aprobado por intermedio

de sus reglas.

Todas las normas del filtrado se fundan en reexaminar todos los datos que tiene
cada paguete en su encabezado, y asi posibilita su traslado en un proceso de IP.
Este contenido radica en la direccion IP fuente, el IP destino, el protocolo
encapsulado (TCP, UDP, ICMP,), el puerto fuente TCP/UDP, el puerto destino
TCP/UDP, el tipo de mensaje ICMP, la interface de entrada del paquete, y la

interface de salida del paquete.

Al encontrarse el mensaje o correspondencia y las normas ceden permiso para
gue el paquete ingrese, este va a ser trasladado de acuerdo a la informacién a la
tabla de ruteo, si al contrario la informacién no cumple con las reglas, estas le

negaran el paso y sera rechazada.
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Si no son parte de las reglas, ciertos parametros decidiran si ceden permiso o

niegan el paso del paquete.

Algunas peculiaridades de filtrado que un administrador de redes podria

gestionar en un Firewall filtra-paquetes para afinar su actividad serian:

e Permitir la entrada de sesiones Telnet solamente a una lista

especifica de servidores internos.

e Permitir la entrada de sesiones FTP Unicamente a los servidores

internos determinados.
e Permitir todas las salidas para sesiones Telnet.
e Permitir todas las salidas para sesiones FTP.
e Rehusar todo el trafico UDP.

Casi todos los firewall se despliegan solamente con ruteadores filira paquetes.
Aunque algunos planean los filtros configurando a la vez el ruteador, sea o no
pequefio, el precio para la implementacion el filtro de paquetes no es costoso; ya

gue ahora también contienen los ruteadores revisiones de software.

A partir de ahi las entradas a la internet se da habitualmente por una interfaz
WAN, optimizando la funcion del ruteador supervisando el trafico y determinando
menos cantidad de filtros. Por dltimo, el ruteador de filtro es habitualmente
transparente a sus Ultimos clientes y a las aplicaciones para lo cual no necesita
entrenamiento especializado o programa particular que requiera ser instalado en

cada servidor.
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Determinar el filtro de paquetes resulte ser una labor dificil puesto que el
administrador de redes requiere un meticuloso analisis de diferentes servicios de
la internet, como los formatos de encabezados de paquetes y también valores
especificos esperados a ubicar en cada campo. Si los requerimientos de filtro son
muy complicado, se requerird soporte complementario para que el grupo de
normas de filtro inicie su complicacion y extienda el sistema dificultando su

administracion y entendimiento.

Por ultimo, es mas dificil de comprobar las correcciones de las normas de filtro
luego de su configuracién en el Firewall. Quiza se podria dejar una localidad
vierta sin comprobar su fragilidad. Todo paquete que ingresa desde un Firewall

podria ser probablemente utilizado como el comienzo de un ciberataque.

Normalmente, los paquetes con respecto al Firewall, minimizan con respecto al
nimero de filtros usados y su incremento. Los cortafuegos son mejorados para
buscar la direccion destino IP de todos los paquetes, formulando simple la
consulta a la tabla de ruteo, y el movimiento de paquetes para la interface

adecuada de la transmision.

Puede que elfiltro tenga autorizacion, el ruteador no sera el Unico que tomara las
decisiones de desplazar cada paquete, aunque puede suceder fijando la totalidad
de las reglas. En este caso se podria agotar ciclos de CPU e impactar la correcta

actividad de su estructura.

Elfiltrado de paquetes IP no consigue ser apto para abastecer todo el control del
trafico. Un Firewall Filtra-Paquetes permite o impide un servicio especfifico,

empero no logra entender el contexto/dato del servicio.



36

FIREWALL: Filtrado de 2
Paquetes [
FILTRA PAQUETES @
IR
INTERMET

FHgura 14: Frewall Fitrado de Paquetes
Elaborado: Por los autores

2.3.5.2. Firewall a nivel de Aplicacion:

Es parte de la tercera generacion de Firewalls. Revisa el contenido completo de
los paquetes de la red y conserva el nivel de la conexion y el orden de toda
informacién. Dentro de esta tecnologia podemos certificar claves para ingresar y
ciertos patrones de peticiones de servicios.

Casitodos estos Firewalls solicitan programas especiales y servicios Proxy. Hay
que acordarnos que el servicio Proxy es un software que toma la mecénica

segura a algunas aplicaciones, tales como FTP o HTTP.
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Un servicio Proxy aumenta también en algunos casos el control para ingresar,
desarrollar chequeos pormenorizados a los datos y realizar inspecciones con

respecto al contenido transmitido.

Normalmente son hosts que van siempre bajo servidores Proxy, y niegan el
trafico directo entre redes y que desarrollan logines realizados e inspeccionan el

trafico que va por medio de ellas.

Los cortafuegos a nivel de aplicacion pueden ser utilizados también como
interpretadores de direcciones de red, a partir del trafico cuando entra por un
extremo hasta su salida por el otro. Cuando iniciaron los Firewalls a nivel de
aplicacion no eran tan transparentes a los usuarios finales, pero ya ahora en la

modernidad a nivel de aplicacién son muy transparentes.

Estos Cortafuegos de nivel de aplicacion, nos dan considerables pormenores en
sus informes de inspeccion y llevan a cabo arquetipos de preservacion de la

seguridad.
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Elaborado: Por los autores

En este ejemplo, se representa un Firewall a nivel de aplicacién llamada "dual
homed gateway". Un Firewall de este tipo es un host de alta seguridad que corre
bajo software Proxy. Consta de 2 interfaces de red (uno a cada red) los cuales

bloguean todo el trafico que pasa a través del host.

Un Firewall filtra-paquetes admite el trafico directo de los paquetes dentro y fuera
del sistema, en cambio, el Firewall a nivel-aplicacién accede a que la informacion
esté entre los sistemas aunque no deja que haya intercambio directo de

paquetes.

(00)
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Hay un peligro que debemos tener en cuenta, pues el dejar que los paquetes se
intercambien adentro y afuera del sistema es porque el servidor residente en los
sistemas de proteccion de la red podria ser protegida de todo riesgo simbolizada

por los servicios que se admiten.

Un Cortafuegos a nivel-aplicacién normalmente esta explicado como un "servidor
de defensa" puesto que es un mecanismo esquematizado acorazado y protegido
en caso ocurra cualquier imprevisto. Hay una diversidad de utilidades que estan
dentro de un Cortafuegos nivel-aplicacién. Pues ellos administrando la red
ofrecen la totalidad de observacion en los servicios desde aplicaciones proxy
limitadas por un compuesto de comandos y la especificacion del servidor interno

adonde accedemos a los servicios.

A pesar que el administrador de la red maneje todo el control sobre cuales son
los servicios permitidos a partir de la falta de un servicio proxy para uno en

especifico se podria mencionar que el servicio esta totalmente cerrado.

Los Cortafuegos a nivel-aplicacion poseen una capacidad para mantener
autenticaciones obligando al usuario a suministrar informacion minuciosa de
registro. Por Ultimo, las normas de filtro de un cortafuegos con este patrén es

bastante mas sencillo en su configuracion y prueba que el Firewall filtra-paquetes.

Posiblemente la gran limitacion de un cortafuegos a nivel de app es que se
necesita cambiar el comportamiento del cliente o solicita de la puesta en marcha

de software especializado en cada sistema que accede a los servicios Proxy.
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2.3.5.3. Firewall a nivel de Red:

Los Firewalls a nivel de red, adquieren las resoluciones fundandose en la fuente,
direccién de destino y puertos, esto en paquetes individuales IP. Solo un router
es un cortafuegos a nivel de red, especificamente, a partir del momento que no
resuelve situaciones sofisticadamente en ilacién con la informacién o paquete en

este momento o desde donde llega ahora.

Los modernos Cortafuegos a nivel de red ahora estan perfeccionandose
considerablemente, y tienen datos internos en relacion a la situacion de los
enlaces que van por intermedio de ellos, la informacion de determinados
datagramas y mas cosas. Un matiz significativo que diferencia a los cortafuegos
a nivel de red es que estos enrutan la circulacion de modo directo a partir de
ellas, de manera que un cliente cualquiera debe poseer un bloque valido de

direccion IP asignado. Los cortafuegos a nivel de red procuran ser mas rapidos y

transparentes a los usuarios.
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Fgura 16: Frewall a Nivel de Red
Elaborado: Por los autores



2.3.5.4. Firewall a nivel de Circuito:

Este mecanismo corresponde a la segunda generacion de cortafuegos y certifica
gue los paquetes correspondan asi sea a una peticion de conexion o también a
una conexion entre dos pc’s. Asigna dispositivos de proteccion en el momento
gue una conexion TCP o UDP es instaurada. Ya cuando la conexion se
constituye, los paquetes pueden trasladarse por intermedio de las computadoras

y no ser inspeccionados cada vez.

El firewall sostiene una tabla de conexiones legitimas, que son permisibles para
gue los paquetes de la red se trasladen por intermedio de ella si coincide con
algun registro de la mencionada tabla. Cuando la conexién concluye, la tabla se

suprime y la trasferencia de comunicacion de estas computadoras termina.

Un Firewall a nivel-circuito es simplemente una opcién perfeccionable en un
Firewall a nivel-aplicacion. A nivel-circuito solo emite las conexiones TCP

incumpliendo todo tipo de mecanismo adicional en filtrado de paquetes.

El Firewall a nivel-circuito es utiizado comunmente a favor de las conexiones de
salida donde el administrador de sistemas domina a los usuarios internos. La
superioridad que prepondera es que el servidor de defensa podria estar
constituido como un Firewall "hibrido" soportando nivel-aplicacion o servicios
Proxy para conexiones de venida y a la vez funciones de nivel-circuito para

conexiones de ida.

Entonces asi es que el sistema de cortafuegos se vuelve sencillo de usar para
los clientes internos ya que ellos son los anhelan un acceso directo al Internet
durante se abastece el desempefio del firewall necesario para cuidar la empresa

de los riesgos exteriores.

41
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2.3.5.5. Arquitectura del Firewall

Existen tres tipos de Firewalls:
e Firewalls de la capa de red
- Screened Host
- Screened Subnet
e Firewalls de la capa de aplicacion
- Dual-Homed Host

e Firewalls hibridos
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Y tienen marcadas disimilitudes, pero esto no marca superioridad entre ellos,

porque cada uno esta preparado para un contexto diferente.

Lo que los diferencia unos de otros es el mecanismo que utiliza para dejar pasar
el trafico de una zona a otra. El modelo de International Standards Organization
(ISO) Open Systems Interconnect (OSI) precisa siete capas, y en todas se

proporcionan los servicios que capas superiores requieren de ellos.

Es valioso saber que mientras es bajo el nivel al que pertenece el mecanismo de
“Forwarding”, menos compleja sera la supervision del paquete, con lo cual estos
Firewalls seran mas rapidos pero mas wulnerables ante el peligro. En la
actualidad encontramos los cortafuegos hibridos que filtran por intermedio de la
red y algunas investigaciones a nivel de aplicacién cuyo analisis del paquete
dependera del vendedor, del producto, del protocolo y la version.
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Fgura 18: Modelo Osi
Elaborado: Por los autores



2.3.5.6. Firewall de la capa de Red: SCREENED HOST

En este esquema utilizamos un router enlazando las redes internas y externas
(Internet), aungque también se estructura el router con filtrado de paquetes y asi
se imposibilite el acceso directo a redes internas y externas, salvo que se haga

con el bastion host quien funciona como un proxy.

El host bastion lo encontramos en la red interna. El filtraje de paquetes es
realizado en el Screened Host (router) quien se parametra para que solamente el
bastion host pueda admitir conexiones externas. Todo sistema externo que
procure ingresar sistema interno o a los servicios internos tendra que realizarlo
por intermedio del bastion host. Es por eso que el host mencionado tiene que ser

altamente seguro.

También el Screened Host utilizando el filtro de paquetes sefalard qué
conexiones son admitidas a partir de la red interna al mundo externo, continuando
con sus politicas de seguridad. Otros de los servicios externos podria realizarse

desde el Screened Host o por qué no del bastion host mediante el proxy.

Este esquema nos deja trasmitir paquetes desde fuera a dentro de la red, por eso
nos hace presentarse como si fuera menos seguro que una arquitectura dual-
homed host, que esta designada especialmente para no dejar ingresar ningin

tipo de paquete externo a la red interna.

En la arquitectura Screened Host se protege de una manera muy simple el router,
gue brinda servicios muy condicionados, a comparacion con el dual-homed host.
Para absolutamente todas sus finalidades, el Screened Host facilita mas
proteccion y mayor usabilidad a comparacion que la Dual-Homed host. Pero en

una balanza con el siguiente sistema, hay inconvenientes. El mas grande es que
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si un atacante maneja el bastion host, entonces toda la red interna esta en peligro
inminente. EIl router también simboliza un singular espacio de fallo. Es por este

motivo que el siguiente esquema es el mas conocido.

FIREWALL: SCREENED HOST

Bastion Host

‘\g’ ‘
——e—

INTERNET ROUTER ONLY PERMITS
TRAFFICTO / FROM BASTION HOST

g allada =

Figura 19: Frewall Screened Host
Elaborado: Por los autores



2.3.5.7. Firewall de la capa de Red: SCREENED SUBNET

El esquema Screened Subnet otorga un punto de proteccién mas que la anterior
arquitectura, agregando una red de exterior conocida igualmente como perimeter
network en inglés, que recluye la red interna de Internet. La forma de disefar
esto es tener un router conectado a Internet, tras el router una red con un host
bastion haciendo las funciones proxy y conectado a la perimeter network, y en

esa misma red se conecta otro router que da acceso a la red interna.

Pero, ¢,por qué lo hacemos? Porque los ordenadores bastion son las maquinas
con mayor debilidad de la red. Asi nos esforcemos por su seguridad, son los
principales mecanismos especialmente que son embestidos, puesto que es
posible vulnerarlos. Aj4, los esquemas screened host, pueden ser atacados por
intermedio del host bastion, ahi a que el bastion sea el objetivo principal, puesto
a que es indefenso entre las otras maquinas. Sipudieran burlar la proteccion del
bastion host en un esquema Screened Host, es como si se hubiera sacado el
premio mayor de la loteria, pues se encuentra junto de la misma red interna con
todos los ordenadores indefensos. En el lugar de la arquitectura Screende Subnet
si logra ingresar en el host bastion es imposible hacer dafio a los ordenadores,
ya gque este se encuentra aislado, posiblemente intente dafiar con la instalacion

de un snifer, pero no ingresar a la red interna.

La manera sencilla de formar un esquema Screende Subnet es enlazando dos
routers al “perimeter net’. Una entre la perimeter net y la red interna, y otro entre
la perimeter net y la conexion externa, que es comunmente el internet. Entonces
el ciberataque solo podria ser exitoso si logra burlar a los dos routers, asi haya

logrado romper el host bastion, tiene que ingresar al router interno.
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Fgura 20: Frewall Subnet
Elaborado: Por los autores



En ocasiones, se realiza un conjunto de redes perimetrales entre la red externa
y la red interna. Teniendo en cuenta de la seguridad y confiabilidad de los
servicios ubicados en los perimetros. Los servicios mas fragiles se colocan en las

redes externas y la red interna se ubica al inicio.

2.3.5.8. Firewall de la capa de Aplicacion: DUAL-HOMED HOST
El esquema de un cortafuegos Dual-Homed Host es demasiado sencillo: el
ordenador Dual-Homed Host se encuentra antes de la red a custodiar, enlazado

directamente, entre la red interna e Internet.

Este esquema es elaborado en torno al ordenador dual-homed host, es un
ordenador que tiene minimo dos interfaces de red. Incluso esta apto para enrutar
paquetes IP de una a otra red, si se implementa una arquitectura Dual-Homed
Host se limita esta actividad de enrutaje. Esto ocasiona que los paquetes de una
red no estén enlazados directamente a la otra red. Los métodos dentro del
cortafuegos se podrian trasmitir con el Dual-Homed Host, y los sistemas fuera
del cortafuegos (de Internet) puede comunicarse con el Dual-Homed Host,
empero estos sistemas no podran tener una comunicacion entre ellos. El trafico
IP esta completamente restringido. Toda circulacién en direccidén hacia afuera

tiene que ser producida por el firewall.

Este esquema podria suministrar altos estadndares de control. Puesto que todos
los paquetes provienen del firewall. Es seguro también que todo paquete que se
encuentra en la red interna que tenga la direccion origen con una IP externa

causara de alguna forma un inconveniente de seguridad.

Solo hay una forma para que la red interna se enlace con el exterior y es por
intermedio de los servicios proxy que se encuentran en el cortafuegos, y asi
poder valer de conexion. Aungue tiene una desventaja, ya que no la totalidad de

los servicios son posibles de traspasar por Proxy y lo que sefiala que los usuarios
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deberian asociarse a cuentas de usuario en el firewall y enlazarse al exterior a
partir de este mismo.
Y esto se torna fastidioso para los usuarios y un probable agujero originario de

usuarios internos.

INTERNAL
NETWORK @
DUAL HOMED HOST Dual Homed
Haost @
N "‘" )
Router 1 @
INTERNET @

FHgura 21: Hrewall Dual Homed Host
Elaborado: Por los autores
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2.3.6. Filtrado de Paquetes en el Firewall

Tal como se dice en la introduccion hacia los firewalls, el filtrado de paquetes es
solo uno de los dos tipos de firewalls que existe, el otro sistema es el firewall
proxy. Cada uno sube hasta un nivel concreto de la capa OSI. Mientras el primero
solo trata hasta el nivel 3 de la capa OSI, donde se ubican los paquetes y basa
sus resoluciones en la comunicacion que hay en la cabecera del paquete IP. La
otra, los sistemas proxy, asciende hasta en nivel de aplicacion, pues debe
fundamentar sus resoluciones en la informacion que hay en los datos del nivel
mas alto. La labor solo se ahonda en el primer procedimiento, y es por eso que

se profundiza mas en este sistema: el filtrado de paquetes.

Elfiltrado de paquetes es un dispositivo de seguridad que labora inspeccionando
los datos que viajan de iday vuelta por la red. Se necesita tener claro las razones
gue se han expresado en la seccion TCP/IP para comprender a la perfeccion esta

seccion.

Al traspasar informacion por medio de la red, la informacion est4 dividida en
pequeiios fragmentos, cada una de ellas se destina por separado. Partiendo la
informacién en trozos permite a los sistemas compartir la red, mandando piezas
por turnos. En las redes IP, que son las que trato en el trabajo, estas piezas de
datos se llaman paquetes. Todos los datos que se traspasan por medio de las

redes IP se hacen en forma de paquetes.

El equipamiento elemental que conectan entre si redes IP se llaman routers. Un
router puede ser una pieza dedicada de hardware si otro propésito, o puede ser
también un programa que corre en un sistema de proposito general como un PC.
Los paquetes atravesando una red viajan de un router a otro hasta llegar a su

destino. Internet es de por si una red de redes.
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Los routers determinan la direccion para cada paquete que reciben, tienen que
disponer a doénde enviarlo fundamentandose en el destino de desenlace del
paguete. Resumiendo, un paquete no lleva ninguna otra informacion que la IP de
destino para asistir al router a tomar su resolusiéon. El paquete dice al router
donde quiere ir, pero no por donde lo debe enviar. Los routers se notifican entre
ellos utilizando los 'protocolos de Routing’ o ’protocolos de enrutaje’ conforme el

lenguaje, como por ejemplo Routing

Information Protocol (RIP) es uno de los mas sencillos, o bien Open Shortest Path
First (OSPF) para elaborar las tablas de enrutaje o tablas de routing, con las que
definen cémo dirigir los paquetes a sus destinos. Cuando se enruta un paguete,
el router coteja la direccion de destino con las entradas que establece en la tabla
de routing y envia el paquete a través de la interfaz que se sefiala en la misma
tabla. En algunas ocasiones no se encuentra ruta determinada para un destino
en especffico, es asi el router utiliza la ruta por defecto o también ’default
gateway’ que es como se le conoce, y se envia a routers que tienen un mejor

enlace, 0 quiza a los routers que se sospecha puedan conocer el destino.

Al decidir como remitir un paquete a su destino, un router observa solamente la
direccion destino del paquete y se hace la premisa ¢a donde debo enviar este
paquete? Empero también se debe considerar la pregunta ¢debo enviar este
paguete? Pues, bien por la politica de seguridad programa en el router se
recomienda prescindir el paquete o bien porque a lo mejor el destino no es
asequible y es mejor deshacerse del paquete para que ya no de vueltas. En el
primer punto se usa lo que se llama filtrado de paquetes, en el segundo se habla
del campo TTL (Time To Live). Reflexionaremos sobre el filtrado de paquetes,

gue es el objetivo de este trabajo final de carrera.
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2.3.7. Caracteristicas del Filtrado de Paquetes

Lo primordial del filtrado de paquetes es la capacidad de brindar, en un solo lugar,
seguridad para toda una red. Tomando el servicio Telnet como modelo. Si se
restringe el Telnet cerrando en servicio de telnet en todos los computadores,
todavia se deberia tener precaucion por si alguien en la empresa instala en una
nueva maquina un servidor de Telnet. También, si el telnet se desactiva desde el
router, filtrando la totalidad de paquetes que ayuden a tal propdsito, se custodia
a la red desde un inicio, sin considerar si hay alguien utilizando un servidor Telnet
0 no. Otro cosa provechosa es que los routers suelen ser poco, mucho menos
gue servidores, por eso se entiende que podemos adaptar un mejor control

centrando la seguridad en ellos.

Algunas custodias son capaces de proveerse con routers de filtrado de paquetes,
y solamente cuando estan situadas en ciertas localizaciones de la red. Veremos,
es muy buena eleccién detener todos los paquetes que tengan como direccion
de origen una IP que pertenece a un ordenador interno, aunque lo mas seguro
gue se pretenda un ataque spoofing. Se ve ahi que, un atacante intente suplantar
a otra maquina ’amiga’ o conocida escondiendo su identidad. Para resolver esta
situacion se necesita bloquear todos los paquetes entrantes con una IP origen
gue pertenezca ala red interna. Este tipo de soluciones solo pueden hacerse con
un router o firewall que tenga la opcion de filtrado de paquetes y que esté situado
en el perimetro de la red. Y solamente un router en esa localizacion (por
perimetro se entiende que conecta las dos redes a través de él) es capaz de
reconocer un paquete asi, observando las direcciones origen de todos los

paqguetes que entren desde fuera de la red.
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FHgura 22: Hrewall Fltrado de Paquetes
Elaborado: Por los autores

2.3.8. Firewall Proxy Server

Los servicios proxy son software especializados que estan en un firewall: ya sea
un host dual-homed con una interfaz en la red interna y otra en la red externa, o
bien un host bastion que tiene acceso a Internet a través de otra maquina interna.
Estos software redirigen los requests de los servicios que solicitan los usuarios
(como sesiones FTP o sesiones SSH), las envia dependiendo las politicas de
seguridad. Los proxies sustituyen las conexiones externas y actian de Gateway
a esos servicios. Por esa razon se les conoce también como gateways del nivel

de aplicacion.
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Los sistemas proxy, permanecen mas o menos de manera transparente entre el
usuario dentro de la red y el servicio fuera de la red. En vez de hablar
directamente uno con el otro cada uno de ellos habla con el proxy. Estos tratan
las conexiones entre usuarios y los servicios de una manera transparente. La
trasparencia es la mejor ventaja de las administraciones intermedias. Para el
cliente, un intermediario muestra el engafio que estd administrando
especificamente con el servidor genuino. Para el servidor genuino, el
intermediario muestra la fantasia de que se estd manejando directamente con un

cliente en la PC intermediaria, en lugar de ser el cliente genuino en otra PC.

Los servicios proxy son efectivos solo cuando se usan en conjuncién con algun
mecanismo que restringe las comunicaciones directas entre los ordenadores
externos e internos. Silos hosts internos pueden comunicarse directamente con
los hosts externos, no hay razdén para tener un proxy. Un proxy es una solucion

de software, se debe usar junto con un firewall.

Los servidores intermediarios no solo desvian el movimiento del cliente a
administraciones de Internet externas. Los servidores intermediarios controlan lo
gue hacen, a la luz del hecho de que sintonizan con todo lo que hacen los clientes
y, segun los enfoques de seguridad, dejan pasar la sustancia. Por ejemplo, un
intermediario web puede obstaculizar todas las paginas del sitio que contienen
VBScript con el argumento de que ejecutan programas que pueden ser

extremadamente peligrosos. Y todo directamente al cliente.
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Fgura 23: FHrewall Proxy Server
Elaborado: Por los autores

2.3.9. Seguridad en Redes

La seguridad en redes consiste en las previsiones hechas en la infraestructura
subyacente a una red de computadoras, las politicas adoptadas por el
administrador de una red para proteger la red y los recursos accesibles de esta

de accesos no autorizados Y la efectividad de estas técnicas combinadas.
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2.3.10. Seguridad en Redes Comparada con Seguridad en Cémputo

Asegurar la infraestructura de una red es asegurar los posibles puntos de ataque
en un terreno instalando las defensas apropiadas. La seguridad en computo es
proveer las formas de proteger una simple computadora contra intrusiones
externas. Las medidas preventivas tratan de asegurar el acceso a las
computadoras individuales —la red en si misma- de ese modo proteger las
computadoras y otros recursos compartidos como impresoras, sistemas de
almacenamiento en red, etc. Los ataques pueden detenerse en su punto de
entrada antes que estos se extiendan. Contrario a esto, la seguridad en una
computadora, las medidas tomadas se enfocan en la seguridad de hosts
individuales. Un host cuya seguridad se ha comprometido, probablemente puede
infectar a otros equipos conectados a una red potencialmente insegura. La
seguridad en una computadora es wvulnerable ante los usuarios con altos

privilegios en esos equipos.

2.3.11. Atributos de unared Segura

La seguridad en una red comienza desde la autentificacion de cualquier usuario,
mas conocido como el nombre de usuario y password. Una vez establecida la
autentificacién, un firewall cumple las politicas de acceso como que servicios
pueden acceder los usuarios de la red. Aunque estos métodos son efectivos para
prevenir accesos no autorizados, estos fallan al analizar contenidos
potencialmente dafinos como los gusanos informaticos que se transmiten a
través de una red. Un sistema de prevencién de intrusiones (IPS) ayuda a
detectar y prevenir de malware. Un IPS también monitorea trafico en la red
sospechoso de contenido, volumen y anomalias para proteger a la red de ataques
como denegacion de servicios. La comunicacion entre 2 hosts en una red,
deberia ser cifrada para mantener la privacidad. Los eventos individuales
ocurridos en la red pueden ser registrados con propositos de auditoria y para un

andlisis de mas alto nivel.
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2.3.12. Seqguridad Perimetral

La seguridad se convierte continuamente en una parte mas destacada en la base
de Tl de cualquier asociaciény es una tendencia general a disefiar estrategias
gue salvaguarden sus marcos de datos.

Contingente a la criticidad de la tierra y la preocupacion por el bienestar de la
organizacion hay diversos tipos de seguridad para garantizar los beneficios de la
misma.

La seguridad fronteriza construye su légica con respecto a la seguridad de toda
la organizacion de PC de una organizacion "considerando todo", es decir,
estableciendo un caparazén que asegura cada componente sensible contra
diferentes peligros, por ejemplo, infecciones, gusanos, troyanos, rechazo de
asaltos de la administracion, robo o aniquilacién de informacién, pirateo de sitios
corporativos, etcétera

Esta tipologia de peligros concebibles ha instigado una division del seguro de
borde en dos inclinaciones: a nivel de sistema, en el cual podemos descubrir los
peligros que hablan de los asaltos de los programadores, las interrupciones o el
robo de datos en las asociaciones remotas; y en el nivel de sustancias, que
incorpora los peligros que son infecciones, gusanos, troyanos, spyware, phishing
y diferentes tipos de malware, spam o spam y contenido web que no se ajusta a
las organizaciones. Esta division razonable, junto con la forma en que los peligros
han avanzado Ultimamente, ha llevado al mercado de seguridad fronteriza a
centrarse en la produccion de artilugios dedicados a cualquiera de las dos

razones.

El cortafuegos / VPN es el par de seguridad fronteriza con crénicas y los marcos
IDS (sistemas de deteccion de intrusiones) e IPS (sistemas de prevencion de
intrusiones) se han consolidado para controlar la entrada a los marcos de una
organizacion del exterior.

En principio, el firewall o cortafuegos se necesitan para controlar y monitorizar las

comunicaciones. Ademas, se encarga de examinar las acciones de las
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aplicaciones que se conectan a la red y los puertos de las maquinas

(comunicaciones P2P, por ejemplo).
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2.3.13. SISTEMA DE DETECCION DE INTRUSOS - IDS
Un Sistema de Deteccién de Intrusos (IDS) es un programa utilizado para
distinguir el acceso no aprobado a una PC o sistema. Estos ataques pueden ser

atacados por programadores que utilizan aparatos programados.

ElIDS en su mayoria tiene sensores virtuales (por ejemplo, un rastreador de
sistema) con los cuales el centro IDS puede obtener informacion externa (como
regla sobre el movimiento de arreglos). EI IDS reconoce, a causa de estos
sensores, rarezas que pueden mostrar la cercania de asaltos o precauciones
falsas.

Funcionamiento de la IDS

La tarea de estos dispositivos depende del examen punto por punto de la
actividad del sistema, que después de entrar en el analizador se contrasta y las
marcas de asaltos conocidos o conducta sospechosa, por ejemplo, filtrado de
puertos, paguetes contorsionados, etc. El IDS no solo examina qué tipo de
movimiento es, sino que ademas examina la sustancia y su conducta.

Por lo general, este dispositivo se incorpora con un firewall. El buscador de
interrupciones no puede detener los ataques sin nadie mas, aparte de los que
colaboran en un dispositivo de paso con utilidad de cortafuegos, convirtiéndolo
en un dispositivo intenso ya que une el conocimiento de IDS y la intensidad de
bloqueo del cortafuegos, donde los paquetes deberian pasar esencialmente. y

puede ser obstaculizado antes de ingresar al sistema.

El IDS en su mayor parte tiene una base de datos de "marcas" de asaltos
conocidos. Estas marcas permiten al IDS reconocer la utilizacion ordinaria de la
PCy el uso engafioso, y / o entre el movimiento tipico del sistema y la actividad

gue puede producirse debido a un ataque o empefio de la misma.
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2.3.14. Redes Privadas Virtuales - VPN

La Red Privada Virtual (RPV), Virtual Private Network (VPN), es una tecnologia
de red que permite una extension de la red local sobre una red publica o no

controlada, como por ejemplo Internet.

Las VPNs se utilizan para crear redes seguras a través de redes publicas (y por
tanto inseguras) como Internet. Este mecanismo permite conectar puntos
remotos con un coste bajo y con un protocolo que garantiza la confidencialidad

de la informacion.

Para hacerlo posible de manera segura es necesario proporcionar los medios
para garantizar la autenticacion, integridad y confidencialidad de toda la

comunicacion:

e Autenticacion y autorizacion: Usuario/equipo y qué nivel de acceso debe

tener.

e Integridad: La garantia de que los datos enviados no han sido alterados.
Para ello se utiliza funciones de Hash. Los algoritmos de hash mas
comunes son los Message Digest (MD2 y MD5) y el Secure Hash
Algorithm (SHA).

e Confidencialidad: Dado que los datos viajan a través de un medio
potencialmente hostil como Internet, los mismos son susceptibles de
intercepcion, por lo que es fundamental el cifrado de los mismos. De este
modo, la informacién no debe poder ser interpretada por nadie mas que
los destinatarios de la misma. Se hace uso de algoritmos de cifrado como
Data Encryption Standard (DES), Triple DES (3DES) y Advanced
Encryption Standard (AES).
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2.3.15. Tipos de VPN: VPN de Acceso

Es tal vez el modelo mas utilizado en la actualidad y se compone de clientes o
proveedores que se asocian con la organizacion desde destinos remotos (lugares
de trabajo de negocios, hogares, alojamientos, aviones arreglados, etc.)
utilizando Internet como interfaz de entrada. Una vez verificado, tienen un nivel
de entrada fundamentalmente el mismo que tienen en el sistema cercano de la
organizacion. Numerosas organizaciones han suplantado su base de acceso
telefébnico (médems y lineas telefénicas) con esta innovacion.

Tipos de VPN: VPN Punto a Punto

Este plan se utiliza para asociar lugares de trabajo remotos con el campamento
base de la asociacion. El servidor VPN, que tiene una conexion sin cambios a
Internet, reconoce las asociaciones de Internet de los destinos y configura la
madriguera VPN. Los servidores de las sucursales se asocian con Internet
utilizando las administraciones de su proveedor de Internet vecinal, normalmente
a través de asociaciones de banda ancha. Esto hace que sea concebible
prescindir de las uniones consuetudinarias exorbitantes de punto a punto,
particularmente en las correspondencias mundiales. El punto pasado es mas
tipico, también llamado innovacion de excavacion o tecnologia de tanel.
Tunelling

Internet se trabaj6 desde el primer punto de partida como un medio poco
confiable. Una gran parte de las convenciones utilizadas hoy en dia para
intercambiar informacion comenzando con una maquina y luego con la siguiente
a través del sistema no tienen algun tipo de cifrado o seguridad que impida que
nuestros intercambios sean capturados y vigilados. HTTP, FTP, POP3 y muchas
otras convenciones generalmente utilizadas, utilizan correspondencias que se
mueven en claro sobre el sistema. Este es un problema importante, en todas las
circunstancias en las que necesitamos intercambiar datos delicados entre
maquinas, por ejemplo, una cuenta de cliente (nombre de usuario y clave
secreta), y no tenemos un control absoluto sobre el sistema, para evitar que

alguien podemos capturar nuestra correspondencia a traves de la estrategia del
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hombre en el centro (hombre en el centro), similar a la instancia del sistema de

sistemas.

El problema con las convenciones que envian su informacion clara, es decir, sin
codificar, es que cualquier persona que tenga acceso fisico al sistema en el que
se encuentran las maquinas puede ver dicha informaciéon. En esta linea, alguien
gue asocia su maquina a un sistema vy utiliza un rastreador obtendra y tendra la
capacidad de investigar cada uno de los paquetes que atraviesan este sistema.

En el caso de que alguno de esos paquetes tenga un lugar con una convencion
gue envie sus correspondencias claras, y contenga datos delicados, esos datos
estaran en peligro. En la posibilidad de que, en realidad, las correspondencias
estén codificadas con un marco que permita que solo las dos maquinas que
forman parte de la correspondencia sean comprendidas, cualquier individuo que
atrape los paquetes de una tercera maquina no tendra la capacidad de hacer algo

con ellos, ya que no pueden decodificar la informacion.

Un enfoque para mantener una distancia estratégica de este problema, mientras
gue todavia se utilizan cada una de esas convenciones que requieren cifrado, es
utilizar un procedimiento llamado madriguera. Fundamentalmente, este método
comprende la apertura de asociaciones entre dos maquinas a través de una
convencion protegida, por ejemplo, SSH (Secure SHell), a través de la cual
realizaremos intercambios riesgosos, que en consecuencia seran resguardados.
De esta similitud viene el nombre del método, siendo la asociacién segura (para
esta situacion ssh) el pasaje a través del cual se envia la informacién con el
objetivo de que nadie mas se separe de los interrogadores que estan situados en
cada final del pasaje, puede ver dicha informacion. Este tipo de estrategia

requiere una cuenta de acceso seguro en la maquina con la que debe impartir.
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VPN - Punto a Punto

WAN
Red Externa

RED DE CLIENTES

¥PN Clients ‘Remute Sites Y
% Configure VPN Client Access VPN

El presente diagrama muestra el esquema de conexién de un
Ao it cliente externo hacia la red interna de la clinica ALIADA
JOHNS HOPKINS utilizando el sistema integrado de la solucion TMG Forefront -
VIEDIEIRE TR TIOnA TMG VPN Client y asi poder ingresar a los recursos dentro de
la empresa en este caso al File Server de ALIADA.

gk aliada

CONTRA EL CANCER

Fgura 25: Vpn Punto a Punto
Elaborado: Por los autores

2.3.16. Network Address Translation - NAT

Enlas redes de computadoras NAT (Network Address Translation) es una técnica
que permite trasladar el trafico de una red a través de un router que reescribe la
direccion IP destino y/o fuente y usualmente también el nimero de puerto
TCP/UDP de los paquetes que traslada. Los checksums deben volver arealizarse
para tomar en cuenta el cambio. Muchos sistemas que usan NAT lo hacen para
habilitar mdltiples hosts en una red para acceder a Internet a través de una
direccion IP publica sencilla. Muchos administradores de red encuentran el uso
de NAT muy conveniente. Sin embargo NAT puede provocar complicaciones en
las comunicaciones y puede impactar el desempefio de la red. NAT se hizo
popular como una forma de negociar con la escasez de direcciones IP. NAT se

ha convertido en una caracteristica estandar en routers para conexiones en casas
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y pequefas oficinas conectadas a Internet, donde el precio de direcciones IP
extra podria ser méas caro que los beneficios. NAT también es un valor afiadido
de seguridad ya que oculta la estructura interna de la red: Todo el trafico
proveniente de la red, aparece a terceras partes como originado de la maquina

gateway.

En una configuracion tipica, una red local utiliza una subred con direcciones IP
privadas y un router en la red tiene una direccion privada en la misma red. El
router también es conectado a Internet con una direccién IP publica. Conforme
pasa el trafico de la red local a Internet, la direcciéon IP fuente en cada paquete
es traducida al instante de la direccién IP privada a la direccion IP publica. El
router registra datos basicos sobre cada conexion activa. Cuando regresa una
respuesta al router, este usa el registro de datos que almacena durante la fase
de envio para determinar a qué parte de la red interna reenviar la respuesta; los
nimeros de puerto de los clientes TCP/UDP son utilizados para demultiplexar los
paguetes en el caso de una NAT sobrecargada, o la direccion IP y el nimero de
puerto cuando mditiples direcciones estan disponibles en el paquete devuelto.
Para todo sistema en Internet, el router parece ser el origen y destino de todo el

trafico.

Se ha argumentado que la adopcion de IPv6 hara el uso de NAT indtil, como
método para manejar la escasez en el espacio de direcciones IP. Sin embargo
este argumento ignora la naturaleza de firewall proveida por NAT o asume que
los dispositivos utilizados en las redes siempre seran configurados de fabrica

para bloquear solicitudes entrantes a los equipos.

Ventajas

Adicionalmente a la conveniencia y bajo costo de NAT, la carencia de una
completa conectividad bidireccional puede ser considerada en algunas
situaciones como una caracteristica en lugar de una limitacion. En gran parte

NAT depende de una maquina en la red local para iniciar cualquier conexién con
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equipos al otro lado del router, esto previene actividades maliciosas iniciadas
desde maquinas externas intentando acceder equipos internos. Esto puede
incrementar la confiabilidad de los sistemas locales deteniendo gusanos e

incrementando la seguridad desalentando escaneos.

Muchos firewalls que habilitan el uso de NAT, la usan como parte principal de la
proteccion que ofrecen. El mayor beneficio que ofrece NAT es que es una
solucion practica para el inminente agotamiento del espacio de direcciones IP.
Redes que antes requerian de un rango IP de clase B o un bloque de clase C
pueden ahora conectarse a Internet con solo una direccién IP sencilla. La forma
mas comun de organizar es tener equipos que requieren una real conectividad
bidireccional e ilimitada con direcciones IP reales y por otro lado tener los equipos
gue no proveen servicios colocados detras de la NAT con solo una direccion IP

utilizada para habilitar el acceso a Internet.

Desventajas

Los clientes que se encuentran detras de los routers que habilitan NAT no tienen
una conexion real punto a punto y no pueden utilizar algunos protocolos de
Internet. Servicios que requieren la inicializacion de una conexion TCP desde una
red externa, o protocolos como los que usan UDP pueden ser afectados. A menos
gue el router provea herramientas para soportar dichos protocolos, los paquetes
entrantes no podran alcanzar su destino. Algunos protocolos pueden acomodar
una instancia de NAT entre los dispositivos que requieren la conectividad (por
ejemplo, FTP en modo pasivo) algunas veces con la asistencia de un gateway de
capa de aplicacion, pero esto falla cuando ambos sistemas son separados de
Internet mediante NAT. Eluso de NAT también complica el uso de protocolos que
utilizan tunelling como IPsec ya que NAT modifica los valores en las cabeceras
lo que interfiere con el chequeo de integridad hecho por IPsec y otros protocolos

de ese tipo.



66

La conectividad punto a punto ha sido el principio fundamental de Internet. Los
documentos de la actual estructura de Internet, observan que NAT es una
violacidén al principio de conectividad punto a punto, pero NAT tiene un papel

valido con un disefio cuidadoso. Existen diversas opiniones acerca del uso de
NAT con IPv6 y muchos disefiadores de IPv6 creen que IPv6 se cre6 con la
intencion de eliminar la necesidad de NAT. Algunos proveedores del servicio de
Internet (ISP) solo proveen a sus consumidores con direcciones IP locales. De
este modo, esos consumidores deben acceder a servicios externos a traves de
la red del proveedor mediante NAT. Como resultado, se argumenta que esas

compafiias no ofrecen un servicio apropiado de Internet.

NATy TCP/UDP

NAT operado con IP solamente, puede o no puede correctamente permitir el paso
de protocolos que estan totalmente relacionados con la informacion IP, como
ICMP dependiendo de sila informacion (til es interpretada por el equipo enla red
interna o el equipo externo. Tan pronto como la pila de protocolo es rebasada,
incluso con un protocolo basico como TCP 0 UDP, el protocolo se rompera a

menos que NAT tome las medidas detras de la capa de red.

IP tiene una suma de comprobacion en cada cabecera de los paquetes, que
provee una deteccidén de errores solo para la cabecera. Los datagramas IP
pueden ser fragmentados y es necesario para NAT reensamblar dichos paquetes
para permitir el correcto recalculo de la suma de comprobacion (checksum) y

corregir el registro de paquetes pertenecientes a una conexion.

Los protocolos de la capa de transporte, TCP y UDP, tienen una suma de
comprobacién que cubre todos los datos que ellos soportan, asi como de las
cabeceras TCP/UDP, mas una pseudo cabecera, que tiene un cheksum que
contiene las direcciones IP origen y destino del paquete que transporta la
cabecera TCP/UDP. Para que NAT permita el paso exitoso de TCP 0 UDP es

necesario reconstruir la suma de comprobacion de la cabecera TCP/UDP
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basandose en las direcciones traducidas, no en las originales, y colocar dicha
suma en la cabecera del primer paquete del fragmentado conjunto de paquetes.
NAT debe recalcular la suma de comprobacion IP en cada paquete que pase
hacia el equipo destino, y también reconocer y recalcular la cabecera TCP/UDP
utilizando las direcciones retraducidas y la pseudo cabecera. Esto no resuelve
completamente el problema, NAT recibe paquetes los reensambla al segmento
entero y lo recalcule, puesto que no puede hacer el recalculo sin el checksum de

cada uno de los paquetes.

Aplicaciones afectadas por NAT

Algunos protocolos de las capas superiores (como FTP y SIP) envian informacion
de la capa de red dentro de la informacion util que utilizan. FTP en modo activo,
por ejemplo, utiliza conexiones por separado para controlar el trafico y para el
trafico de datos. Cuando solicita una transferencia de archivos, el equipo que
solicita identifica la correspondiente conexion de datos por su direccién. Si el
equipo que hace la solicitud se encuentra tras una NAT, la traduccidon de la
direccion IP y los nimeros de puerto, hacen la informacion recibidapor el servidor

inutil.

Un Gateway de capa de aplicacion puede resolver el problema. Este Gateway,
se ejecuta como modulo del firewall actualizando cualquier informacion hecha
invalida por la traduccién de direcciones. Este Gateway necesita entender el
protocolo de alto nivel que necesita reparar, y cada protocolo con este problema

requiere un Gateway o proxy diferente.

Otra solucién posible para este problema es usar técnicas de NAT transversal
utilizando protocolos como STUN o ICE. NAT transversal es posible en
aplicaciones tanto TCP como UDP, pero el basado en UDP es mas simple, mas
comprensible y mas compatible con NAT. En cada caso, el protocolo de alto nivel
debe ser disefiado con la NAT transversal en mente y esto no permite un trabajo

confiable con NAT simétricas o con otras implementaciones.
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Los protocolos cliente servidor mas tradicionales, a excepcion de FTP, no envian

informacién de contacto de capa 3y por lo tanto no requieren un uso especial por

NAT. De hecho evitar complicaciones para NAT es practicamente un

requerimiento para el disefio de protocolos de capas superiores.

Diferentes tipos de NAT

Algunas aplicaciones que negocian con NAT algunas veces necesitan clasificar

a NAT por su tipo. El protocolo STUN propone clasificar NAT como NAT cono

completo, NAT cono restringido, NAT cono restringido por puerto y NAT simétrico.

X/
**

X/
L %4

NAT cono completo (Full cone NAT)

También es conocido como NAT uno a uno. Todos los puertos de las
direcciones externas son mapeados a las direcciones internas
especificas y al mismo puerto. Un equipo externo puede enviar un
paquete arbitrario a la red interna enviando el paquete a la direccion

externa mapeada.

NAT cono restringido (Restricted cone NAT)

Todas las solicitudes desde la misma direccion IP y puerto, son
mapeadas a la misma IP externa y puerto. Un equipo externo puede
enviar un paquete a un equipo interno solo si el equipo interno ha

enviado un paquete previamente.
NAT cono restringido (Restricted cone NAT)
Algunas veces llamado NAT simétrico. Como el NAT de cono

restringido, pero las restricciones incluyen el nimero de puertos. Un

equipo externo envia un paquete a un equipo en particular dentro de
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la red protegida por NAT, a un puerto en especial solo si el equipo
interno ha enviado previamente un paquete desde ese puerto hacia el

equipo externo.

s NAT Simétrico (Symmetric NAT)

Cada solicitud desde la misma direccion IP interna y puerto hacia una
direccion IP especifica y puerto es mapeada a una Unica direccién IP
destino y puerto. Si el mismo equipo interno envia un paquete hacia
diferentes destinos pero con la misma direccion IP origen, un mapeo
diferente es utlizado. Solo un equipo externo que ha recibido

previamente un paquete desde la red interna puede reenviar paquetes.

2.3.17. LISTAS DE CONTROL DE ACCESO - ACL

Un destacado entre los elementos mas fundamentales de un firewall es
canalizar parcelas. La parte de filtrado de paquetes mira las direcciones IP (y
ademas los puertos de E / S) del origen y el objetivo de cada parcela, mediante
el analisis de su encabezado. A través de una progresion de estandares,
llamada lista de control de entrada, el canal decide si reconocer o descartar

paquetes IP singulares.

Los registros de acceso (ACL) se utilizan para la separacion de paguetes segun
lo indicado por parametros especificos, por ejemplo, direcciones de
organizacion de origen u obijetivo, puertos de origen o de objetivo, escritura de
convencioén (ip, icmp, tcp, udp, etc.)). Una de las aplicaciones donde se utilizan
mas los registros es organizar la seguridad. Con las ACL puede cuadrar
actividad indeseable en una interfaz ya sea de salida o de entrada. Sea como
fuere, las ACL se utilizan como parte de problemas de seguridad, y también se
utilizan para canalizar paquetes de reglas en aplicaciones tan diferentes como
NAT (Traduccion de direcciones de red), en BGP para canalizar cursos

mientras se hacen enfoques de direccion, etc.
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Hay ACL para varias pilas de convenciones: TCP / IP, IPX / SPX, Apple, etc. La
distincion con las otras pilas de convenciones esta en el alcance de las ACL
que se pueden crear.

Caracteristicas de las ACL

Para empezar, una ACL esta conectada a una interfaz de entrada o de salida.
Puede crear una ACL para la interfaz de rendimiento y otra alternativa para esa
interfaz de informacién. En segundo lugar, las ACL son agrupaciones de
direcciones que se comparan con el paquete. La solicitud de las instrucciones
es critica, a la luz del hecho de que cuando una linea del arreglo coincide con el
cheque, se realiza un movimiento y deja el ACL, es decir, no se comprueba
para confirmar que hay una linea diferente de la agrupacion que también se

produce de verdad.

v Una ACL es una lista de una o mas instrucciones.
v' Se asigna una lista a una 0 mas interfaces.

v' Cada instruccién permite o rechaza trafico, usando uno o mas de los
siguientes criterios: el origen del trafico; el destino del tréfico; el

protocolo usado.

v' Es por eso que hay que listar los comandos desde los casos mas
especificos, hasta los mas generales. Las excepciones tienen que

estar antes de la regla general.

v Si no se encuentra una coincidencia en ninguno de los renglones,
rechaza automaticamente el trafico. Debe considerarse que hay una

regla que deniega todo implicitamente, al final de cada ACL.

v" Cualquier linea agregada a una ACL se agrega al final. Para cualquier
otro tipo de modificacién, se tiene que borrar toda la lista y escribirse

de nuevo.



71

v' También se pueden usar ACL nombradas en vez de usar un rango de

ndmeros.

v El darles un nombre facilita entender la configuracion (y por lo tanto,

también facilita hacer correcciones).

v' Si consideramos solo el trafico de tipo TCP/IP, para cada interface
puede haber sélo una ACL para trafico entrante, y una ACL para trafico

saliente.

v Se deben conocer los rangos de nimeros de las ACL, incluso para

protocolos que normalmente no nos interesan.

Propésito de las ACL’s
Las ACL permiten un control del trafico de red, a nivel de los routers. Pueden ser
parte de una solucion de seguridad (junto con otros componentes, como antivirus,

anti-espias, firewall, proxy, etc.).

Razones para crear ACL’s
v Limitar el trafico de red y mejorar el rendimiento de la red: Por ejemplo,

restriccion de video
v Brindar control de flujo de tréafico.

v Proporcionar nivel basico de seguridad para el acceso a la red.

Administracion Basica del Trafico IP

La prueba reconocible podria ser utilizada para canalizar el movimiento y lograr
una mejor administracién de la actividad mundial del sistema. Los registros de
acceso son un aparato viable para controlar el sistema. Los registros de acceso
agregan la adaptabilidad para canalizar la secuencia de paquetes que ingresan

y salen de interfaces distintivas.

El filtrado de paquetes le permite controlar el desarrollo de estos dentro del
sistema. Una lista de acceso IP es un resumen sucesivo de las condiciones de

permiso o prohibicion que se aplican a las direcciones IP o las convenciones IP
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de capa superior. Los registros de entrada reconocen la actividad que debe ser
tamizada. Los registros de acceso también se pueden conectar a los puertos de
las lineas terminales virtuales para permitir y denegar la actividad entrante o

saliente.

Los registros de direcciones IP pueden utilizarse para generar un mejor control o
tiempo para aislar la actividad en varias necesidades y lineas personalizadas. En
el momento en que un paquete toca la base en una interfaz, si no hay curso en
la direccidn del objetivo, el paguete se desecha, generalmente el paquete puede
enviarse al colchon de rendimiento.

En caso de que el paquete de rendimiento esté ligado a un puerto, que no se
haya reunido para obtener un rendimiento, la lista se enviara directamente al
puerto planificado. En caso de que el paguete de rendimiento esté vinculado a un
puerto, se haya reunido en una lista de acceso activo, antes de que el paquete
pueda enviarse al puerto planificado, se confirmard mediante una progresion de

instrucciones desde la lista de acceso relacionada con esa interfaz.

Prueba de las Condiciones de ACL’s

Las pautas en una lista de entrada funcionan en una solicitud coherente
sucesiva. Evaluar paquetes de principio a fin, direccion a la guia. En caso de
que el encabezado de un paquete coincida con una guia en la lista de entrada,
se omitira lo que quede de las instrucciones en el resumen, y el paquete sera
permitido o denegado segun lo indicado en la guia habil. En caso de que el
encabezado de un paquete no coordine una direccién en la lista de entrada, la

prueba continda con la siguiente guia en el resumen.

El procedimiento de correlacién continla hasta el punto en que alcanza el final
del resumen, cuando el paquete sera denegado verificable. Una vez que ocurre
una coincidencia, se conecta la alternativa de consentimiento o desautorizacion
y finaliza la prueba de ese paquete. Esto implica una condicién que niega que

un paguete en una linea guia no pueda ajustarse en otra direccion subsiguiente.
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Las ramificaciones de este método de conducta es que la solicitud en la cual
aparecen las pautas en la lista de entrada es fundamental. Hay una ultima
directriz que se aplica a todos los paquetes que no pasaron por ninguna de las

pruebas anteriores.

Esta dltima condicion se aplica a cada uno de esos paquetes y los resultados

en un estado de desacuerdo del paquete. En lugar de salir por una interfaz,
todos los paquetes que no cumplen con las instrucciones en la lista de entrada
se eliminan. Esta Ultima direccion se conoce como la negativa cierta de todo,
hacia el final de cada lista de entrada, debido a esta condicion, es fundamental
gue en cada lista de entrada haya no menos de una directriz indulgente,
generalmente la reduccion de entrada dificultaria todo movimiento.

Aplicacién de Listas de Acceso

Una vez definidos los criterios de filtrado de la lista de acceso, se deben aplicar
a una o mas interfaces para que se puedan filtrar los paquetes. La lista de acceso

se puede aplicar en direccion entrante o saliente en la interfaz.

2.4. Acta de constitucién

ACTA DE CONSTITUCION DEL PROYECTO

PROYECTO IMPLEMENTACION DE UN FIREWALL TMG FOREFRONT PARA LA
SEGURIDAD PERIMETRAL DE LA RED DE DATOS DE LA CLINICA
ALIADA
PATROCINADO ROBERT CANARI - JEFE DE TI
R
PREPARADO CARLOS IVAN SULCA GALARZA FECHA 2 10 1
POR 9 6
REVISADO POR ROBERT CANARI FECHA 0 11 1
1 6
APROBADO FRANCISCO FELIU FECHA 0 11 1
POR 1 6

BREVE DESCRIPCION DEL PRODUCTO O SERVICIO DEL PROYECTO
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En este

proyecto se implementara un Firewall TMG Forefront para la seguridad perimetral de

lared de datos de la clinica Aliada, contaremos con equipos tecnoldgicos como senidores, con
esto vamos a optimizar, gestionar, administrar y controlar la red interna y externa.

OBJETIVOS DEL PROYECTO

Objetivo General:

Implementar un Firewall TMG Forefront para la seguridad perimetral de lared de datos de la
Clinica Aliada.

Objetivos Especificos:

Implementar el firewall TMG Forefront para las politicas de seguridad en la red de
datos de la Clinica Aliada.

Implementar el firewall TMG Forefront para atagues de malware y spam en lared de
datos de la Clinica Aliada.

Implementar el firewall TMG Forefront y optimizar el ancho de banda para la red de
datos de la Clinica Aliada.

Implementar el firewall TMG Forefront y mejorar la calidad de los senicios de
tecnologias de la informacién en la red de datos de la Clinica Aliada.

FACTORES CRITICOS DE EXTO DEL PROYECTO

ANANENENEN

Financiamiento adecuado

Madurez profesional del personal a cargo

Contar con buena iluminacion en el centro de cémputo.

Contar con suficiente espacio de trabajo para los equipos proporcionados y medios.
Contar con un sistemade pozo a tierra para salvaguardar los equipos.

REQUERIMIENTOS DE ALTO NIVEL

- Senvidor HP Proliant ML11 GEN5
- Espacio en Gabinete para el Senidor HP
- Licencia TMG Forefront

EXTENSION Y ALCANCE DEL PROYECTO

FASES DEL PROYECTO PRINCIPALES ENTREGABLES

I. Gestion del Proyecto

- Gestion de Integracion del Proyecto
- Gestion del Alcance del Proyecto

- Gestion de Tiempo del Proyecto

- Gestion de Costo del proyecto

- Gestién de Comunicaciones del
Proyecto.

- Gestion de RR.HH del Proyecto

- Gestion de Riesgos

- Gestion de Calidad del Proyecto

I. Gestion del Proyecto

- Acta de constitucion

- Registros de interesados
- Cronograma de Gantt

- Matriz de costos

Il. Planificacion

- Kick off del proyecto

- Diagrama actual de la red.

- Identificacion de senvidores de la clinica en
produccion.
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- Gestion de Adquisiciones del
Proyecto

Il. Planificacion

- ldentificacion.

- Analisis

Ill. Disefio

- Seguridad.

- Funcionalidad.

- Facilidad.

- Direccionamiento Ip.

IV. Implementacion

- Instalacion de senidor.

- Instalacion del Firewall TMG.
V. Operacion

- Pruebas de proteccion.

- Pruebas de administracion.

VI. Optimizacion

- Administracion y monitoreo de la

red.

- Andlisis de ancho de banda actual.

I1l. Disefio

- Documento de politicas de seguridad para el
firewall.

- Documento de direccionamiento ip de la red.
- Diagrama propuesto de la red.

IV. Implementacion
- Senidor preparado para produccion.
- Aplicacion de politicas de seguridad.

V. Operacion
- Checklist de pruebas.

VI. Optimizacion
- Reportes de los senicios.

- Identificacion de los equipos de comunicacion.

INTERESADOS CLAVE

Gerente General
G. Operaciones
G. Sistemas
G. Finanzas

VVVVYVY

G. Desarrollo y Marketing

RIESGOS DEL PROYECTO

l. Riesgos Naturales:
-Terremotos.

-Cambios climaticos.

Il. Riesgos No Naturales:
-Retraso en la entrega de un avance del proyecto en determinada fecha.
-Perdida de personal clave.
-Cambios en las prioridades.
-Falta de proveedores confiables.
-Trabajos no programados.
-Corte del fluido eléctrico.

HITOS PRINCIPALES DEL PROYECTO

Kick off del proyecto.

Diagrama actual de la red.

N N N N N

Identificacion de los senicios de red de la Clinica Aliada.
Identificacion de los equipos de comunicacion.

Analisis del ancho de banda actual.

Documento de politicas de seguridad del firewall.
Documento de direccionamiento IP de la red.

Diagrama propuesto de la red.

Aplicacion de politicas de seguridad.

CheckList de pruebas.

Reportes de los senicios.
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PRESUPUESTO DEL PROYECTO
La Gerencia General financiara el proyecto al 100 %

Fecha de inicio prevista: Fecha de fin prevista: Duracién en dias:

AUTORIZACIONES:

Nombre: Renzo Castillo Palomino Nombre: Miguel Dominguez Chavez

Nombre: Carlos Sulca Galarza

Cargo: Jefe del Proyecto



2.5. Registro de Interesados

Interesados Internos

Renzo

| Analista

de 1

[ Utilizar la metodologia |

Realiza cambios en

Afavor

[ Participa en el disefo
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Castillo Disefio del Cisco, para | el disefio de la red. de la implementacion
Palomino Proyecto implementar las | Realizara la del firewall. Realiza
buenas practicas en el | documentacion y los requerimientos
disefio de | diagramas con la que se van a
implementacion del | informaciéon obtenida necesitar,
Firewall, realizara | en cada entrevista, la proporciona un
diversas  propuestas | cual sera sometida a analisis del disefo.
de diseio después de | la aprobacion del
levantar la informacion | cliente.
en la fase de
planificacion.
Miguel Analista Miembro Llevar a cabo Ila| Revisar las politicas | A favor Participa en la
Dominguez | Implementador | del implementacion del | de seguridad implementacion  del
Chavez Proyecto Firewall TMG | proporcionada por el firewall tmg Forefront,
Forefront 2010 con la | cliente, Realiza el aplica las politicas de
informacion obtenida | CheckList para su seguridad, realiza
en la fase 1 y fase 2 | desarrollo en la pruebas de los
del proyecto. implementacion la servicios por internet,
cual sera verificada genera reportes vy
por el cliente. realiza el monitoreo
del firewall.
Carlos Jefe del | Miembro Supervisar Participa en todas las | A favor Participa en todas las
Sulca Proyecto del Monitorear todas las | fases del proyecio. fases del proyecto.
Galarza Proyecto fases del proyecto.
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Francisco Director del | Miembro Monitorea el avance | Participa en todo el | A favor Participa en todas las
Feliu Proyecto del del proyecto proyecto reuniones y toma de
Proyecto decisiones del

proyecto
Robert Jefe del | Miembro Supervisa todo el | Participa en todo el | A favor Participa en todas las
Caiari Proyecto del proyecto proyecto reuniones y toma
Proyecto decisiones del

proyecto

Interesados Externos

Tabla 2: Interesados internos

Elaborado: Por los autores

Gestiona los

Maria Ruiz|Encargado |Pertenecer a|problemas vy se|Genera ventas vy Participa en las
: s a favor

Fonseca |de cafetin la empresa |encarga de la | cobros en cajas ventas.

tienda.
Rqsa . Pertenecer a Realiza los co_b(os Realiza los cobros Participa en: los
Sanchez |Cajera la empresa de los servicios o oS B a favor cobros de las
Rivera brindados. ventas
Rosa del|Analistade |Pertenecer a|Realiza los cobros| Realiza los cobros e Participa en
Pino cobranzas la empresa |de las empresas. de servicios. cobros.

: Realiza los registro Registra y
gg%% Encargado |Pertenecer a gzasgcrii dya((j:g:trtzjlg de las nuevos P, actualiza los
Lavalle de Almacén |la empresa Hedticips productos e nuevos

P actualiza el stock productos.
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Sﬁg’:r Ayudante :ertenecerla Apoyar al encargado de |[Apoya al encargado de|a ,;\r{gg?gg’ drzl)poya di:
R de Almacén empresa Almacén almacén favor SRRECE
Ennque Pertenecer Apoyar al supervisor de |Apoyar al supervisor de|a Gonera, llova
Quispe Facturador |a la ki acin fackiiscisn Favor control de
Villa empresa facturas.
e e T | e oop ke P | e
Francisca | Gatonte a la| plazo comun)i(cacign asegurar que los registrgs y : olomertas do
Fofiy General empresa. eficaz con autoridades(los analisis se estan favor | KQresos ¥ £0Sios
3 : de la empresa.
de lima. ejecutando correctamente.

Tabla 3: Interesados externos
Elaborado: Por los autores
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2.6. Gestion de Alcance

Objetivo General

Implementar un Firewall TMG Forefront para la seguridad perimetral de la red de
datos de la Clinica Aliada.

Objetivos Especificos:

v' Implementar el firewall TMG Forefront para las politicas de
seguridad en la red de datos de la Clinica Aliada.

v' Implementar el firewall TMG Forefront para ataques de malware
y spam en la red de datos de la Clinica Aliada.

v' Implementar el firewall TMG Forefront y optimizar el ancho de
banda para la red de datos de la Clinica Aliada.

v" Implementar el firewall TMG Forefront y mejorar la calidad de los
servicios de tecnologias de la informacion en la red de datos de la

Clinica Aliada.

2.6.1. Enunciado del Alcance del Proyecto

El alcance del Proyecto es instalar el Firewall TMG Forefront 2010, aplicar las
politicas de seguridad brindadas por el usuario, realizar las validaciones de los
servicios internos de la Clinica Aliada y por dltimo se brindara una semana de

afinamiento y monitoreo de los servicios del Firewall.
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2.7. Estructurade Desglose del Trabajo

IMPLEMENTACIGN DE UN AIREWALL CON TMG FOREFRONT
PARA LA MEJORA DE GESTION, ADMINISTRACION Y

SEGURIDAD PERIMETRAL DE LA RED DE DATOS

1. GESTION DEL PROYECTO 2. PLANIFICACION 3. DISERD 4, IMPLEMENTACION 5. OPERACION 6. OPTIMIZACION

Pruebas de

Administracion y

Proteccion
monitorea de

Pruebas de red

Administracion

Instalacion del
firewall TMG

Acta de Constitucion Uso de ancho de

banda
1.2 Gestion del Alcance
del Proyecto
1.3 Gestidn de Tiempo
del Proyecto

1.4 Gestidn de Costo
del Proyecto

Facilidzd

1.1 Gestion de Integracion Seguridad Instalacion del
del Proyecto 2.1 |dentificacion 2.2 Andlisis servidor
Funcionalidad

Direccionamiento

Sistemnas de
Informacion

1.5 Gestion de
Comunicacion del Proyecto

1.6 Gestion de RR.HH
del Proyecto

1.7 Gestion de Riesgos
del Proyecto

1.8 Gestidn de Calidad
del Proyecto

1.9 Gestion de
Adquisiciones del Proyecto

Fgura 26: Estructura EDT
Elaborado: Por los autores
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2.7.1. Diccionario de la EDT

Desarrollar Acta de constitucién del Proyecto.
Desarrollar el Plan de gestion del Proyecto.
Gestionar la ejecucion del proyecto.
Supervisar y controlar el trabajo del proyecto.
del Proyecto | Reglizar el Control integrado de cambios.
Cerrar proyecto o fase.

1.1 Gestién de
Integracion

Instalar el Firewall TMG Forefront 2010, aplicar las politicas de
seguridad brindadas por el usuario, realizar las validaciones
de los servicios internos de la Clinica Aliada y por ultimo se
brindara una semana de afinamiento y monitoreo de los
servicios del Firewall.

1.2 Gestion
del Alcance
del Proyecto

- Huelgas y revueltas populares.

- Accidentes de trabajo.

- Incumplimiento del proveedor en la entrega de materiales.
- Mal establecimiento de la secuencia de actividades.

o

g Razones aceptables para cambios en cronograma del

> Proyecto (por ejemplo, retrasos debido a entrega de

S materiales o disponibilidad de personal; clima; adelantar
< 1.3 Gestidon de | el cumplimiento debido a término de fase o proceso, etc.):
T Tiempo del - Solicitud de cambio de alcance por parte del Cliente.

S Proyecto - Desastres naturales.

2

)

o

Determina las necesidades e informaciones y comunicacion
de los interesados: quién necesita qué informacion, para
cuando la necesita, como le sera suministrada y por quién. El
Gerente del Proyecto debe considerar la cantidad de canales
necesarios desde un principio con el fin de que la informacion
1.5 Gestiéon de | fluya y llegue a todos los involucrados.

Comunicacion
del Proyecto | Los requisitos de comunicacion incluyen:

- Organigramas.

- Relaciones de responsabilidades de la organizacién.
- Areas profesionales, departamentos involucrados.

- Logistica de cuantas personas estan involucradas.

- Necesidades de informacion internas.
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- Necesidades de informacion externas.
- Informacién sobre los interesados

1.6 Gestion de
RR.HH del
Proyecto

“Las personas son nuestro activo mas importante”, lo dicen
muchos ejecutivos de empresas.

Las personas determinan el éxito o fracaso de las empresas y
proyectos.

Siempre hay necesidad de buenos trabajadores.

Aprovechar de la mejor manera las personas involucradas en
los proyectos.

Antes de comunicarse con los demas, se debe buscar empatia
- una relacion de armonia, conformidad, acuerdo o afinidad.
Pertenece al grupo del Proceso de Planificacion.

1.7 Gestion de
Riesgos del
Proyecto

Alcances

- La identificacion, priorizacion y seguimiento de riesgos mas
criticos sera realizado por el Gerente de Proyectos asignado.
- El proceso de Gestidon de Riesgo debe ser definido e
implantado por toda la clinica

Herramientas

- Opinion de la Alta Gerencia.

- Opinién de la Gerencia General.

- Tormenta de ideas.

- Juicio de expertos entrevista.

- CheckList riesgos potenciales.

- Andlisis de los supuestos identificados.

1.8 Gestién de
Calidad del
Proyecto

El Plan de gestion de calidad describe como el equipo de
direccion del proyecto implementara la politica de calidad de la
organizacion ejecutante. Es un componente o un plan
subsidiario del plan para la direccion del proyecto. El plan de
gestion de calidad proporciona entradas al plan general para
la direccion del proyecto y aborda el control de calidad, el
aseguramiento de la calidad y métodos de mejora continua de
los procesos del proyecto.

Aseguramiento de Calidad. Es responsable el Supervisor de
Calidad ejecutar el Aseguramiento de Calidad durante todo el

Proyecto, revisa el Planeamiento de los procesos del proyecto
contra lo ejecutado, plantea acciones preventivas o correctivas
segun sean necesario. Se informa semanalmente en las
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reuniones de Calidad al Gerente del Proyecto y al Equipo del
Proyecto.

Para este proyecto los responsables de realizar las labores de
compra y contratacién son:

1.9 Gestidn de | - El Gerente del Proyecto en la parte de subcontratos, es
Adquisiciones | quien aprueba las subcontrataciones.

del Proyecto | - El Comprador logistico, quien ejecuta las compras y
adquisiciones solicitadas por el Gerente del Proyecto.

- ldentificacion de la topologia de red.

c

e

'g 21 - Identificacion de servidores y equipos de comunicaciones.

2 Identificacion

3 - Andlisis del uso del ancho de banda de internet.

o P . . .

' - Analisis de los sistemas de informacion

N | 2.2 Andlisis
Seguridad
La red mantendra la seguridad a nivel légico con las politicas que se crearan en
el firewall, reglas de acceso, lo cual aumentara la confidencialidad y disminuir la
vulnerabilidad de los datos.
Funcionalidad
Con el levantamiento de informacion realizado, se identificé que la red funciona

o de manera Optima brindando facilidades para la implementacién de Firewall

5 TMG Forefront.

[%2]

&) .

N Facilidad

(92]

La implementacion del firewall podra brindarnos una administracion centralizada
ya que el firewall trabaja en sincronizacion con el directorio activo, permitiendo
que las politicas aplicadas a un usuario lo mantendra en cualquier equipo de la
empresa.

Direccionamiento Ip

El direccionamiento ip del Cliente fue proporcionado por el jefe de sistemas,
especificando que dicho esquema se mantendra al 100%, a continuacion
mostramos el direccionamiento actual
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4.- Implementacioén

- Instalacion del Servidor.

- Instalacion del Firewall TMG.

5.- Operacion

Pruebas de proteccion.
Pruebas de Administracion.

6.0ptimizacioén

Administracién y Monitoreo de red.

Tabla 4: Diccionario EDT
Elaborado: Por los autores

2.7.2. Entregable

I[dentificacion

Topologia de red

actual

Se visualiza la infraestructura de red actual del

cliente, para su respectivo analisis pre

implementacion del firewall.

Politicas de

El cliente define las politicas de seguridad que se

Seguridad 2 | Seguridad para el _ _
_ aplicaran en el firewall.
Firewall
Instalacion  del 3 Servidor preparado | Instalacion y configuracion del sistema operativo
servidor para produccion Windows server 2008 la cual alojara al firewall TMG.
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y Aplicacion de y _ y _
Instalacion  del B Instalacion y configuracion de Firewall TMG, en la
] 4 | politicas de )
firewall TMG . cual se crearan las reglas de seguridad.
seguridad
Pruebas de . Checklist de | Pruebas para verificar que todos los servicios de la
Proteccion Pruebas clinica estén operando de manera correcta.

2.8. Planificacion de Tiempos

Tabla 5: Entregable

Elaborado: Por los autores

Lista de Actividad

Actividad de
Gestion del Proyecto | 06/12/16 31/01/17 gestion mientras

dure el proyecto.

9 dias de
Planificacion 01/02/17 09/02/17 levantamiento de

informacion.

7 dias para
Disefio 10/02/17 17/02/17 realizar las

propuestas de

red.

3 dias para
Implementacion 20/02/17 23/02/17 implementar el

servidor y firewall.

4 dias de pruebas

de proteccion,
Operacion 24/02/17 28/02/17 politicas de

seguridad,

conexiones Vpn.

1 dia de monitoreo
Optimizaciéon 01/03/17 01/03/17 total de los

Senvicios.

Tabla 6: Lista de Actividad
Elaborado: Por los autores




2.8.1. Cronograma (Diagrama de Gantt)
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|2? nov 16 ‘04 dic'16 |1
Comiznzo [*5 ANALISIS EMPRESARIAL TPLAN DEL
un 218 |y 211116 - lun 0571216 mar 06/12/16
Modo Nombres 20 nov 16 27 nov '16 04 dic'16 1
ﬂ de v Nombre de tarea « | Durzcion  « Comienzo  Fin v | Prede ¥ | delos - Costo - /S D LMY JVSDLMXITVSDLMYXI VSD
- 4 PROYECTO 86dias  lun21/11/16 lun 20/03/17 §/.25,500.00 I
Vo5 INICIO 0dias un 21/11/16 lun 21/11/16 5/.0.00 @
) | 4 1, ANALISIS EMPRESARIAL [t1dias  wn2/11/16 nos/2/s 2 §/.3,116.96 I 1
L 1.1 Acera de la Empresa 1dia lun 21/11/16 lun 21/11/16 2 Jefe de Proye §/.283.36 Jefe de Proyecto, Analista de Disefio, Analista|Implementad
L) 1.2 Organigrama 1di mar 22/11/1 mar 22/11/16 4 Jefe de Praye $/.283.36 Jefe de Proyecto,Analista de Disefio, Analista Implementadc
- 1.3 Anélisis FODA 1dia mié 23/11/1 mié 23/11/16 5 Jefe de Proye §/.283.36 Jefe de Proyecto, Analista de Disefio, Apalista Implement
- 1.4 Cadena de Valor 1dia jue 24/11/16 jue 24/11/16 6 Jefe de Proye 5/.283.36 Jefe de Proyecto, Analista de Disefip, Analista Implem
- 1.5 Andlisis Canvas 1dia vie 25/11/16 vie 25/11/16 7 Jefe de Proye 5/.283.36 Jefe de Proyecto, Analista de Digefio, Analista Impl
L 1.6 Mapa de Procesos 1dia lun 28/11/16 lun 28/11/16 8 Jefe de Proye 5/.283.36 Jefe de Proyecto, Analista de Disefio, An:
L) 1.7 Diagrama WorkFlow BPM detallado subproceso 1dia mar 29/11/11 mar 29/11/16 9 Jefe de Proye 5/.283.36 Jefe de Proyecto,Apalista de Disefio,
- 1.8 Definician del Problema 1dia mié 30/11/1 mié 30/11/16 10 JefedeProye §/.283.36 Jefe de Proyectp, Analista de Dise
L) 1.9 Diagrama Causa Efecto 1dia jue 01/12/16 jue 01/12/16 11 Jefe de Proye 5/.283.36 Jefe de Proypcto, Analista de D
L 1.10 Alternativas de Solucién 1dia vie02/12/16 vie02/12/16 12 lefede Proye 5/.283.36 Jefe de Proyecto,Analista d
= 1.11 Juicio de Expertos 1dis lun 05/12/16 lun05/12/16 13 Jefe de Proye 5/.283.36 Jefe de Proyecto,
L 4 11 PLAN DEL PROYECTO Mdias  mar06/12/1 mié01/02/17 3 5/.14,163.80 ——
- 2.1 Antecedentes 1dia mar 06/12/11 mar 06/12/16 Jefe de Proye §/.283.36 Jefe de Proye
= 2.2 Marco Teorico 1dia mié07/12/1 mié07/12/16 16 lefede Proye 5/.283.36 lJefe de Pre
= 2.3 Bases Teoricas 1dia jue08/12/16 jue08/12/16 17 lefedeProye 5/.283.36 lJefe de
- 2.4 Acta de Constitucin 1dia vie 09/12/16 vie 09/12/16 18 Jefe de Proye 5/.283.36 efe
L 2.5 Registro de Interesados 1dia lun 12/12/16 lun 12/12/16 19 Jefe de Proye 5/.283.36
- > 2.6 Gestion de Alcance 26 dias mar 13/12/1 mar 17/01/17 20 5/.9,634.24
L) » 2.7 Estructura de Desglose del Trabajo 2dias mié 18/01/1 jue 19/01/17 21 5/.564.72
L) » 2.8 Planificacion de Tiempos 1dia vie 20/01/17 vie 20/01/17 72 5/.283.36
- » 2.9 Planificacién de Costos 1dia lun 23/01/17 lun23/01/17 75 5/.283.36
L) > 2.10 Plan de Comunicaciones 1dia mar 24/01/1 mar 24/01/17 77 5/.283.36
- 211 Glosario de Terminologia Particular del Proyecto 1dia mié 25/01/1 mié 25/01/17 80,79  Analista Impl 5/.282.36
L) » 2,12 Organizacion del Proyecto 2dias jue 26/01/17 vie 27/01/17 81 5/.565.52
L) » 2,13 Planificacion de Riesgos 1dia lun 30/01/17 lun 30/01/17 82 5/.283.36
- » 2.14 Planificacién de Calidad 2dias mar 31/01/1 mié 01/02/17 85 5/.566.72
L) 4 Il MODELO DE RED 1Bdias  jue02/02/17 lun20/02/17 15 5/.3,683.68
- 4 3.1Fase de Planificacion 7dias jue 02/02/17 vie 10/02/17 5/.1,983.52
L) 3.1.1Situacion Actual de la Red 1dia jue 02/02/17 jue 02/02/17 Analista Impl 5/.283.36
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B EHE

B &

LA I R R B B B0 RO ROV R B RO BIF RIF . D RO ROV DI B O ROV B B B B0 RO B B BF B

Mado
de  + Nombre detarea

3.1.2 Identificacién de la Topologia de Red
3.1.3 Identificacion de Servidores
3.1.4 Identificacién de los Equipos de Comunicacion
3.1.5 Analisis del Uso Actual del Ancho de Banda
3.1.6 Analisis de los Sistemas de Informacion Actual
3.1.7 Equipos Necesarios para el Proyecto
4 3.2 Fase de Disefio
3.2.1Seguridad
3.2.2 Politicas de Seguridad para el Firewall
3.2.3 Funcionalidad
3.2.4 Facilidad de Administracidn
3.2.5 Direccionamineto IP
3.2.6 Topologia de Red Propuesta
4 IV IMPLEMENTACION DE LA RED
4 4.1Fase de Implementacién
4.1.1Implementacién del Servidor
4.1.2 Implementacion del Firewall
4 4.2 Fase de Operacion
4.2.1 Pruebas e Proteccion
4.2.2 Pruebas de Ejecucion de Politicas de Seguridad
4.2.3 Administracién y Conexiones VPN
4 4.3 Optimizacion
4.3.1 Administracion y Monitoreo de la Red
4 V. INTRODUCCION A LA INVESTIGACION CIENTIFICA
5.2 Validacion de Expertos
5.3 Planteamiento del Problema
5.4 Matriz de Consistencia
5.5 Método de Investigacion
> VI.CONCLUSIONES Y RECOMENDACIONES
BIBLIOGRAFIA Y ANEXQS
FIN

- | Duracién
1dia
1dia
1dia
1dia
1dia
1dia
6 dias
1dia
1dia
1dia
1dia
1dia
1dia
9 dias
4dias
2dias
2dias
4dias
1dia
1dia
2dias
1dia
1dia
4dias
1dia
1dia
1dia
1dia
2dias
1dia
0 dias

-  Comienzo ~ Fin
vie 03/02/17 vie 03/02/17
lun 06/02/17 lun 06/02/17
mar 07/02/1" mar 07/02/17
mié 08/02/1" mié 08/02/17
jue 09/02/17 jue 09/02/17
vie 10/02/17 vie 10/02/17
lun 13/02/17 lun 20/02/17
Jun 13/02/17 lun 13/02/17
mar 14/02/1 mar 14/02/17
mié 15/02/1 mié 15/02/17
jue 16/02/17 jue 16/02/17
vie 17/02/17 vie 17/02/17
lun 20/02/17 lun 20/02/17
mar 21/02/1" vie 03/03/17
mar 21/02/1° vie 24/02/17
mar 21/02/1° mié 22/02/17
jue 23/02/17 vie 24/02/17
lun 27/02/17 jue 02/03/17
lun 27/02/17 lun 27/02/17
mar 28/02/1 mar 28/02/17
mié 01/03/1" jue 02/03/17
vie 03/03/17 vie 03/03/17
vie 03/03/17 vie 03/03/17
vie 03/03/17 mié 08/03/17
vie 03/03/17 vie 03/03/17
lun 06/03/17 lun 06/03/17
mar 07/03/1 mar 07/03/17
mié 08/03/1" mié 08/03/17
jue 16/03/17 vie 17/03/17
Jun 20/03/17 lun 20/03/17
lun 20/03/17 lun 20/03/17

Nombres
~ Prede v delos - | Costo

92 Analista Impl
93 Analista Impl
94 Analistade D
95 Analistade D
96 Analista de D
97 Analista Impl
91

Analista Impl
100 lJefe de Proye
101 AnalistadeD
102 Analistade D
103 Analistade D
104 Analista lmpl
90

Analistade D
108 AnalistadeD
107

Jefe de Proye
111 Analista impl
112 Analista lmpl
110

Analista Impl

Analista Impl
117 AnalistadeD
118 AnalistadeD
119 Analistade D
123 Analista Impl
122

5/.283.36
5/.283.36
§/.283.36
§/.283.36
5/.283.36
5/.283.36
5/.1,700.16
§/.283.36
§/.283.36
5/.283.36
§/.283.36
$/.283.36
§/.283.36
§/.2,552.04
5/.1,135.21
$/.567.62
§/.567.62
§/.1,133.44
$/.283.36
$/.283.36
§/.566.72
5/.283.36
5/.283.36
5/.1,133.41
§/.283.36
5/.283.36
5/.283.36
$/.283.36
§/.566.72
5/.283.36
5/.0.00

lun 27/02/17 om
feb 17 ‘05 mar ‘17 ‘12 mar 17 19 mar ‘17
[TACION DE Fin
vie 03/03/17 lun 20/03/17
V.
feb 17 05 mar ‘17 12 mar17 19 mar '17 A

LMX JvsDLMXIJIVSDLMXIVSDLMYXIJVSD

cto
oyecto
: Proyecto

fio,Jefe de Proyecto

dor, Analista de Disefio

nentador,Jefe de Proyecto
lementador,Jefe de Proyecto
Implementador, Jefe de Proyecto
itador,Analista de Disefio,Jefe de Proyecto
L

Disefio,Analista Implementador, Jefe de Proyecto
sta de Diseo,Analista Implementador,Jefe de Proyecto
1
Jefe de Proyecto,Analista de Disefio,Analista Implementador
Analista Implementador, Jefe de Proyecto,Analista de Disefio :
l Analista Inplementador, Jefe de Proyecto, Analista de Disfeﬁn

-

[

Analista Implementador,Jefe de Proyecto, Analista de Disefio
Jlnah'f:a Implementador,Jefe de Proyecto,Analista de Diseﬁo
Analista de Disefio,Analista Implementador,éjefe de Proyecto
Analista de Disefio,Analista Implementadnr,]efe de Proyect
Analista de Disefio,Analista Impl :,....’....,Jefe de Proy

1

Analista Impleme
+ 20/03

Fgura 27: Cronograma
Elaborado: Por los autores




2.9. Planificacion de Costos
2.9.1. Matriz de Costos
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Etiquetas de fila Noviembre | Diciembre Enero Febrero Marzo
Proyecto 28-11-2016 2266.88 8500.8 10767.68 6229.72 5669 2833.6 14732.32 25500
Proyecto 28-11-2016 0 0 0 0 0 0 0 0
PROYECTO 2266.88 8500.8 10767.68 6229.72 5669 2833.6 14732.32 25500
PROYECTO 0 0 0 0 0 0 0 0
INICIO 0 0 0 0 0 0 0 0
I. ANALISIS EMPRESARIAL 2266.88 850.08 3116.96 0 0 0 0 3116.96
I. ANALISIS EMPRESARIAL 0 0 0 0 0 0 0 0
1.1 Acera de la Empresa 283.36 0 283.36 0 0 0 0 283.36
1.2 Organigrama 283.36 0 283.36 0 0 0 0 283.36
1.3 Analisis FODA 283.36 0 283.36 0 0 0 0 283.36
1.4 Cadena de Valor 283.36 0 283.36 0 0 0 0 283.36
1.5 Analisis Canvas 283.36 0 283.36 0 0 0 0 283.36
1.6 Mapa de Procesos 283.36 0 283.36 0 0 0 0 283.36
1.7 Diagrama WorkFlow BPM detallado subproceso 283.36 0 283.36 0 0 0 0 283.36
1.8 Definicion del Problema 283.36 0 283.36 0 0 0 0 283.36
1.9 Diagrama Causa Efecto 0 283.36 283.36 0 0 0 0 283.36
1.10 Alternativas de Solucién 0 283.36 283.36 0 0 0 0] 283.36
1.11 Juicio de Expertos 0 283.36 283.36 0 0 0 0 283.36
Il PLAN DEL PROYECTO 0 7650.72 7650.72 6229.72 283.36 0 6513.08 14163.8
Il PLAN DEL PROYECTO 0 0 0 0 0 0 0 0
2.1 Antecedentes 0 283.36 283.36 0 0 ¢] 0 283.36
2.2 Marco Tedrico 0 283.36 283.36 0 0 ¢] 0 283.36
2.3 Bases Tedricas 0 283.36 283.36 0 0 0 0 283.36
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2.4 Acta de Constitucion 0 283.36 283.36 0 0 0 0 283.36
2.5 Registro de Interesados 0 283.36 283.36 0 0 0 0 283.36
2.6 Gestion de Alcance 0 6233.92 6233.92 3400.32 0 (0] 3400.32 9634.24
2.7 Estructura de Desglose del Trabajo 0 0 0 564.72 0 0 564.72 564.72
2.8 Planificacion de Tiempos 0 0 0 283.36 0 0 283.36 283.36
2.9 Planificacion de Costos 0 0 0 283.36 0 0 283.36 283.36
2.10 Plan de Comunicaciones 0 0 0 283.36 0 0 283.36 283.36
2.11 Glosario de Terminologia Particular del 0 0 0 282.36 0 0 282.36 282.36
Proyecto
2.12 Organizacion del Proyecto 0 0 0 565.52 0 0 565.52 565.52
2.13 Planificacion de Riesgos 0 0 0 283.36 0 o] 283.36 283.36
2.14 Planificacion de Calidad 0 0] 0 283.36 283.36 0 566.72 566.72
1l MODELO DE RED 0 0 0 0 3683.68 0 3683.68 3683.68
11l MODELO DE RED 0] 0 0 0 0 0 0] 0
3.1 Fase de Planificacion 0 0 0 0 1583.52 o} 1583.52 1583.52
3.2 Fase de Diseiio 0 0 0 0 1700.16 0 1700.16 1700.16
IV IMPLEMENTACION DE LA RED 0 0 0 0 1701.56 850.08 2552.04 2552.04
IV IMPLEMENTACION DE LA RED 0 0 0 0 0 0 0 0
4.1 Fase de Implementacion 0 0 0 0 1135.24 o] 1135.24 1135.24
4.2 Fase de Operacion 0 0 0 0 566.72 566.72 1133.44 1133.44
4.3 Optimizacion 0] 0 0 0 0 283.36 283.36 283.36
V. INTRODUCCION A LA INVESTIGACION CIENTIFICA (0] 0 0 0 0| 1133.44 1133.44 1133.44
V. INTRODUCCION A LA INVESTIGACION CIENTIFICA 0 0 0 0 0 0 0 0
5.2 Validacion de Expertos 0 0 0 0 0 283.36 283.36 283.36
5.3 Planteamiento del Problema 0 0 0 0 0 283.36 283.36 283.36
5.4 Matriz de Consistencia 0 0 0 0 0| 283.36 283.36 283.36
5.5 Método de Investigacion 0 0 0 0 0| 283.36 283.36 283.36
VI.CONCLUSIONES Y RECOMENDACIONES 0 0 0 0 0 566.72 566.72 566.72
VI.CONCLUSIONES Y RECOMENDACIONES 0 0 0 0 0 0 0 0
6.1 Conclusiones o) 0 0 0 0 283.36 283.36 283.36
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6.2 Recomendaciones ) 0 0 0 0 283.36 283.36 283.36
BIBLIOGRAFIA Y ANEXOS 0 0 0 0 0| 283.36 283.36 283.36

FIN 0 0 0 0 0 o) 0 0
Total general 2266.88 8500.8 10767.68 6229.72 5669 2833.6 14732.32 25500

2.10. Plan de Comunicaciones

Tabla 7: Matriz de Costos
Elaborado: Por los autores

2.10.1. Plan de Comunicacién del Proyecto

1 Planificacion
Diseiio

Diagrama
de

actual
la

red/Diagramas
propuestos/Politic
as de seguridad

Proporciona

informacion detallada
de la red actual del
cliente/Generas dos

propuestas de red
para la
implementacion/Obti

ene las politicas de
seguridad brindadas
por el cliente

Presentacion

documentada de todos

Sus avances

Semanal

Renzo
Castillo
Palomino

Carlos
Galarza

Sulca
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Implementacion

. del ser_vjdor/ Videoconferencias/Cor Migugl
I(r)npleme_ntaaon = :jz:)lementac;on R:_p:gsenta_ - deI BN _— g;mlngu cales Siilca
paaciol . y objetvo  principal de| o tronico/Presentacio : Galarza
Optimizacion firewall/Pruebas la solucion brindada ndocumeniada Chavez
/Administracion de
conexiones VPN
Proporciona una
Planificacion - Diseno : 23 vista detallada de 22 Sponsor
- Implementacion - Adm_lnlstracuon Yl todos los beneficios Frosoniacion Quincen Colos Francisco
p
o 55 monitoreo de la|, . documentada de los Sulca :
peracion- e brindados por Ila avances del proyecto al Cilsian Feliu/Sponsor
Optimizacion solucion Robert Canari

implementada

Tabla 8: Plan de Comunicacién del Proyecto
Elaborado: Por los autores




2.11. Glosario de Terminologia particular del proyecto

VPN

v" Red privada virtual

ACL

v’ Lista de accesos con reglas de entrada y salida.

NAT

v" Traduccion de direcciones de red.

Router
v" Equipo de comunicacion que tiene como funcion principal enrutar
paquetes por la ruta méas corta.
Switch
v Dispositivo de que sirve para conectar varios elementos dentro de
una red. Estas pueden ser una PC, una impresora, etc.
Switch Core

v' Estos switch proveen de alta velocidad hacia tu centro de datos o

puerto wan, es el cerebro de toda red switchada.

Firewall

v' Hardware o software que permite controlar el acceso hacia una

red o computadora por motivos de seguridad informéatica.

93
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UDP

TCP
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Modelo de interconexién de sistemas abiertos, es un modelo de
referencia para los protocolos de la red de arquitectura en capas,

creado en el afio de 1980.

Protocolo de datagrama de usuario, es un protocolo minimo de

nivel de transporte orientado a mensajes de documento.

Protocolo de control de transmisién, es uno de los principales

protocolos de la capa de transporte del modelo TCP/IP.

Infraestructura de red

v" Son todos los elementos basicos e imprescindibles para cualquier

institucién, las cuales brindan el soporte a todos los servicios de la

empresa.

Seguridad Perimetral

v La seguridad e integridad informatica de una empresa es

primordial. Los ataques por red y pérdidas de informacion
ocasionan un gran trastorné y no solo la imagen si no también el

funcionamiento y progreso de una empresa se ven afectados.

Bastion Host

v' Es una aplicacién que se localiza en un servidor con el fin de

ofrecer seguridad a la red interna, por lo que ha sido
especialmente configurado para la recepcion de ataques,

generalmente provee un solo servicio.
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Servidor Proxy

v Es un servidor, programa que hace de intermediario en las

peticiones de recursos que realiza un cliente A a otro servidor C.

ISP

v' El proveedor de servicios de internet, es una empresa que brinda

conexion a internet a su cliente.

2.12. Organigrama del Proyecto
2.12.1. Organigrama

Jefe del Proyecto

(Carlos Ivan Sulca
\ Galarza)

Analista
Implementador

| ' |
| e ™ ‘ e ™
Analista de Diseno

(Renzo Castillo _ _
| Palomino) | (Miguel Dominguez

— — Chavez)
N J N\ J

Fgura 28: Organigrama del Proyecto
Elaborado: Por los autores



2.12.2. Matriz de Asignacion de Responsabilidades

Recolectar informacién de la red

96

actual, identificacibn de los
Analist q servidores, equipos de| Participa en la fase | Renzo
dig?;’)a € pomunicgpién y .::‘,istemas de dg E)Ianificacién y Castillg
informacién, revision de las|disefio Palomino
politicas de seguridad, elaboracion
de las propuestas de red.
Implementa el sistema operativo
Windows server 2008, implementa Participa en Ia fase
Analista el Flrgwall aphcando las politicas S€| 4e implementacion Mlgugl
seguridad brindadas por el usuario, Dominguez

implementador

realiza las pruebas del checkList,
realizara el monitoreo de los
servicios generando reportes.

, operacibn vy
optimizaciéon

Chavez

Jefe
proyecto

de

Supervisa y monitorea todos los
avances del proyecto

Participa en todas
las fases

Carlos Sulca
Galarza

Tabla 9: Matriz de Asignacion de Responsabilidades
Elaborado: Por los autores




2.13. Planificacion de Riesgos

2.13.1. Registro de Riesgos del proyecto
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No alcanzarlos
e |
Objfglveiige Rechazodelos
P . y entregablesdel Bajo Alto 0.70 Mitigar Jefe del Proyecto| Por Definir
debidoauna rovecto
maladefiniciéon proy
delalcance
Retrasoenla
implementacién Demoraen el
dela solucién desarrollodela | Medio| Alto 0.50 Mitigar Jefe del Proyecto| Por Definir
debidoafalta solucién
de experiencia
Retrasoenla
Cambioen Imlzlsz‘jgi?rflogrde Jefe del
alglinequipode . P Medio| Alto 0.70 Mitigar . Por Definir
o analizarsus Proyecto(Cliente)
comunicacion e
especificaciones
del nuevo equipo
Retrasoenlos
Corte delfluido trabajos de Jefe del
C desarrollode Medio| Alto 0.70 Mitigar . Por Definir
Eléctrico . Proyecto(Cliente)
documentacién
como entregables.
Problemasenla
fuente de Retrasosenla
. ., implementacion Bajo Alto 0.50 Mitigar Jefe del Proyecto| Por Definir
alimentacion .
. del firewall
del servidor

Tabla 10: Registros de Riesgos del Proyecto

Elaborado: Por los autores

Alto 0.90
Medio 0.50
Bajo 0.20




2.14. Gestion de Adquisiciones

Servidor listo para

98

seguridad para el firewall

. - . Compraven Massiel Gamboa
produccmn/lmplgmentacm Cliponet S/.300 ta 20/11/2016 Ruiz/massiel.gamboa@cliponet.com
n del Servidor
Soluciones
Servidor listo para de Compraven Jonathan
produccion/implementacié | Cableado | S/.6,246 ?a 20/11/2016 | Martinez/jonathan.martinez@sce.com.
n del Servidor Estructurad pe
0
Soluciones
Instalacion del firewall tmg de Compraven Jonathan
forefront/Implementacion | Cableado | S/.2,276 {)a 23/01/2017 | Martinez/jonathan.martinez@sce.com.
del firewall Estructurad pe
0
Diagrama Actual de la ,
e . Compraven Massiel Gamboa
red/ldentificacion de la Cliponet S/. 6.00 21/11/2016 . . .
topologia de la red ta Ruiz/massiel.gamboa@cliponet.com
Documento de politicas de
seguridad del . Compraven Massiel Gamboa
firewall/Politicas de Cliponet S/. 400 ta 2171172016 Ruiz/massiel.gamboa@cliponet.com

Tabla 11: Gestién de Adquisiciones
Elaborado: Por los autores




2.15. Planificacion de Calidad
2.15.1. Plan de Calidad del Proyecto

Tiempo de respuesta

de la red

la red=10 segundos

Diagrama actual de Identificacion de | en comunicacion por Renzo Castillo Carlos Sulca
la red topologia de lared | la red= menor a 10 Palomino Galarza
segundos
NuUmero de
identificacion de los | Identificacion de los funciones del .
servicios de red de sistemas de usuario entre 20 a Regzacl)og]ﬁ]sglllo Ca(ralgfarszglca
la Clinica Aliada informacion actuales 30/ total de
funciones 5
s Tiempo de respuesta
Andlisis del ancho Analisis del uso en el acceso de Renzo Castillo Carlos Sulca
actual del ancho de , . )
de banda actual banda de internet | Paginas web= menor Palomino Galarza
a 10 segundos
NuUmero de
Documento de Politicas de funciones evidentes
politicas de ) : Renzo Castillo Carlos Sulca
. seguridad para el | al usuario entre 20 a )
seguridad del f I / Ld Palomino Galarza
Firewall irewa 30 _tota e
funciones 5
dir[e)g;l:)r::aerr:i%rig I Direccionamiento IP lf&rﬁu?\?c;isiggesé? Renzo Castillo Carlos Sulca
P P Palomino Galarza
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Cambios=numero de

Diagrama de red Topologia de red : Renzo Castillo Carlos Sulca
ropuesto ropuesta cambios eritre 122/ Palomino Galarza
prop prop total de funciones 1
Numero de
Servidor listo para . funciones evidentes . .
instalacion del Implerggrr:}%c(:)ur)n del al usuario entre 10 a Mlguecljrli)éc\)/rgénguez Ca(rslglsarszlica
firewall 30 /total de
funciones 30
Numero de
., . funciones evidentes . .
Instalacion del Implementacion del : Miguel Dominguez Carlos Sulca
firewall tmg forefront firewall al usuario entre 10 a Chavez Galarza
20/ total de
funciones 20
Pruebas de nimero de casos de
Check list de ejecucion de prueba en el check Miguel Dominguez Carlos Sulca
ruebas politicas de list 15/ numero de Chavez Galarza
P sequridad casos de pruebas
9 requeridas 3
. C Tiempo de . .
Reportes de Administracion y respuesta=5 Miguel Dominguez Carlos Sulca
servicios monitoreo de la red sequndos Chavez Galarza

Elaborado: Por los autores

Tabla 12: Plan de Calidad del Proyecto
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“IMPLEMENTACION DE UN FIREWALL
TMG FOREFRONT PARA LA SEGURIDAD
PERIMETRAL DE LA RED DE DATOS DE LA

CLINICA ALIADA”

Capitulo Ill:
MODELO DE LA RED
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3.1. Fase de Planificacion
3.1.1. Situacion Actual de la red

La actual plataforma del Cliente servira como base para implementar el TMG
Forefront 2010 este firewall es desarrollado por Microsoft y proporciona una
variedad de soluciones de seguridad perimetral como prevencion de accesos no
autorizados antivirus, antispam, control web, conexiones vpn.

Actualmente el Cliente no cuenta con una Firewall perimetral, cuenta con 02
proveedores de internet (Claro y Telefonica), estos routers de internet realizan la
funcion de NAT para navegacion de los usuarios y publicacion de sus servicios.

Por el enlace de Claro salen los usuarios corporativos y por el enlace de TDP
Speedy salen por wifi los pacientes y personal externo de la empresa. Todo el
enrutamiento interno y externo lo realiza el switch Core identificado con la ip
10.7.0.2

3.1.2. Identificacion de la topologia de red

La red de computadoras a proteger al momento de iniciar el presente  proyecto
se encuentra montada segun se presentan en el siguiente diagrama.

: ‘l ? 5B

& oo

L
I |

A
>3

(Mamografia)

N
T

Fgura 29: Topologia de Red Actual
Elaborado: Por los autores



Dispositivo

Descripcion
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eyenda
Funcion

Router de servicio
de Internet — RPV
(Red Privada)

Brinda el servicio de internet en modo nat,
el router RPV brinda el servicio de internet
y el servicio de telefonia entre las
empresas del grupo.

Switch Core

L3(Capa 3)

Su principal funcionan es el enrutamiento
entre la red interna hacia las redes
externas del grupo.

Access Point Cisco

Su funcidon es de trasmitir el servicio de
internet mediante sefales de radio, para
los pacientes de la clinica.

m ~ |} G

Servidor Proxy

Este servidor Proxy esta ubicada en la
Clinica San Borja el cual nos permite salir
a internet desde cualquier computadora de
la Clinica Aliada.

Central Telefénica | La funcion de este servidor es manejar
- Elastik todo el servicio de telefébnica externa
(Llamadas externas celulares, larga

=) distancia, llamadas internacionales).
Servidor Este servidor brinda el servicio de dhcp
Compatible para todas las computadoras de la clinica

Aliada.

Tabla 13: Leyenda de diagramade red actual
Elaborado: Por los autores
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3.1.3. Identificacion de servidores

Los servidores que a continuacion de describiran fueron identificados en una
entrevista con el analista de infraestructura de sistemas de la Clinica Aliada.

Servidor Servicio Descripcion
Servidor de aplicaciones y de

HP proliant 110 | AD- directorio activo
g5 APLICACIONES

IBM BLADE X220 | BASE DE DATOs | S€rvidor de base de datos

Servidor con servicio

PC COMPATIBLE DHCP DHCP(Asignacion de ip)

CORE I5

Servidor que cuenta con la consola
de administracion del antivirus
corporativo

HP proliant 110 CONSOLA DE
g5 ANTIVIRUS

Tabla 14: Servidores en produccién
Elaborado: Por los autores

3.1.4. Identificacién de los equipos de comunicacion

Los equipos de comunicacion que a continuacion de describirdn fueron

identificados en una entrevista con el jefe de sistemas de la Clinica Aliada.

Local ‘ Equipo Funcion Puertos | Conexion

San Switch- Interconectar los equipos de la red | 24 LAN
Isidro | Cisco interna.

San Switch- Interconectar los equipos de la red | 24 LAN
Isidro | Cisco interna.

San Switch- Interconectar los equipos de la red | 48 LAN
Isidro | Cisco interna.

San Switch- Interconectar los equipos de la red | 48 LAN
Isidro | Cisco interna.

San Switch- Enrutamiento interno y externo. 24 LAN-
Isidro | Core- INTERNET

Cisco
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San Switch- Interconectar los equipos de la red | 24 LAN
Isidro | DLINK interna.
San Router- Brinda el servicio de internet para el | 5 ISP
Isidro | ZTE uso de wifi, para los pacientes. Telefonica
San Router- Brinda servicio de internet en modo | 5 RPV
Isidro | Cisco nat.
San Router- Brinda el servicio de internet en| 5 ISP
Isidro | Cisco modo nat, para el uso interno.
San AP —Cisco | Transmite el servicio de internet | 1 INTERNET
Isidro | 1602 mediante sefiales de radio, para los

pacientes de la clinica.
San AP —Cisco | Transmite el servicio de internet| 1 INTERNET
Isidro | 1602 mediante sefales de radio, para los

pacientes de la clinica.
San AP —Cisco | Transmite el servicio de internet| 1 INTERNET
Isidro | 1602 mediante sefiales de radio, para los

pacientes de la clinica.
San AP —Cisco | Transmite el servicio de internet| 1 INTERNET
Isidro | 1602 mediante sefiales de radio, para los

pacientes de la clinica.
San AP —Cisco | Transmite el servicio de internet| 1 INTERNET
Isidro | 1602 mediante sefiales de radio, para los

pacientes de la clinica.
San AP —Cisco | Transmite el servicio de internet| 1 INTERNET
Isidro | 1602 mediante sefiales de radio, para los

pacientes de la clinica.
San AP —Cisco | Transmite el servicio de internet | 1 INTERNET
Isidro | 1602 mediante sefiales de radio, para los

pacientes de la clinica.

Tabla 15: Equipos de comunicacion de lared

Elaborado: Por los autores
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3.1.5. Identificacion de los sistemas de informacion actuales

Los sistemas con los que actualmente cuenta la Clinica Aliada son detallados a

continuacion:

Sistema

|

ight B2014
Fleml Systers SAL

Ingreso de Usuario
Usuario ROYAL

Clave
Compsfia | 00000000 - ONCOCARE 5.4 0 [=]
Tipo Hora Servidar E'

.
Inicio de Sesion ;
"r_ S 1S E M A P |

Servicio

Requerimient
0S minimos

de
comunicacion
es

- Lan 10/100
mbps 0
superior.

- Linea

dedicada con
fibra Optica de
256 kbps o

Observaciones

Sistema Core de

la clinica, la cual
es usado por
una empresa de
Call Center
mediante un
terminal server.

superior.(Red
_— externa entre
Spring Salud sedes)
Lan - Lan 10/100 | Sistema de uso
mbps 0 | interno.
superior.

Usuario:  csulea

Clave """"""‘1

Servidor: 10.7.169 Utima Actualizacion : 16/09/2016 18:14 Cambiar Clave

Aliada

Tabla 16: Identificacion de los sistemas de informacién
Elaborado por: Autores

3.1.6. Andlisis del uso actual del ancho de bandade internet

El ancho de banda es la medida de la cantidad de informacién que puede
atravesar la red en un periodo dado de tiempo. Actualmente la Clinica Aliada
cuenta con una linea de Internet de 4 MB disponiendo el servicio de Internet a
cualquier interrupcién inadvertida lo que atrae consigo perdidas de funcionalidad

del servicio.

Para la evaluacion del ancho de banda se uso el aplicativo web Traffic View el

cual nos mostré los siguientes graficos.




107

CID4227884
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Mon 26/09 Tue 27/09 Wed 28/09 Thu 29/09 Fri 30/09 Sat 01/10 Sun 092/10

O Trafico de Subida Act: 137.6k FProm: 112.7k  Min: 890.1  Max: 1.7M
B Trafico de Bajada Act: 0.0M Prom: 0.6M Min: 2.2k Max: 3.8M

Ultima Actualizacion: Fri Nov 4 16:26:15 2016

Fgura 30: Traffic View 1
Elaborado: Por los autores
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OTrafico de Subida Act: 3.6k Prom: 104, 1k Min: 236.3  Max: 2.3M
B Trafico de Bajada Act: 0.0M Prom: 0.6M  Min: 1.5k Max: 4.0M

Ultima Actualizacion: Fri Nov 4 16:26:15 2016

Figura 31: Traffic View 2
Elaborado: Por los autores
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O Trafico de Subida Act: 3.6k Prom: 140.9  Min: 225.0 Max: 2.0M
B Trafico de Bajada Act: 0.6 Prom: g.6M Min: 1000.0 Max 3.9M

Ultima Actualizacion: Fri Nov 4 16:26:15 2016

Fgura 32: Traffic View 3
Elaborado: Por los autores



| Figura
Numero 27
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Descripcién
Se observa un uso de 2 a 4 Mb del ancho de banda de internet.

NUmero 28

Se observa un uso de 3 a 4 Mb del ancho de banda de internet.

Ndmero 29

Se observa un uso de 1 a 3 MB de ancho de banda de internet.

Tabla 17: Detalles en consumo de ancho de banda
Elaborado: Por los autores

El segundo aplicativo que se uso para poder analizar el uso del ancho de banda
es ManageEngine NetFlow Analyzer, el cual también nos muestra un grafico
del mes de setiembre.

ManageEngine

NetFlow Analyzer Collector

Andlisis de segurida

g Mostrar Colectort ¥

Servidor central:172,28.129.47 | Puerto:443 @

Comunidad | Actualizar | Temas | Ayuda | Cerrar sesién (MRA_ALTADA)

Zaneies
8 Cambiar Zon;

(com)
Internet Carrier CL Funcién(es) v Mis Informes v Paneles w
Origen  Destino QoS G ion | Multidifusion | Medianet | AVC | NBAR  CBQoS 2 Actuslizar: Cada 1 Minuto
fzar sck v + [2016-09-04 16: B a:[2016-0930 16 R
ENTRANTE SALIENTE nalzar s Desde : [2016-09-04 16:18 A :[2016-09-30 16:48 Mostrar
imen | Velocidad | Utilzacién  Paguetes Informe de planificacion de capacidad
Hourly Average
4000
3500
= 000
G
2 200
4 HE5 th perantile
£ 2000
% 1500
= too
i
500 Al& N P Tuﬁtj\:«-nme /Jl A;
. ﬂﬂdr’\rj\\ﬁ\ ﬁ\.[mf Ml MMSNET NARAR
00-5ep 03-5ep 10-5ep 12.3ep 14Sep 10.5ep 183ep 20-5ep 22-5ep 24-Sep 26-3ep 28.5ep 0-Sep
Time
MEX, Minuto
Categoria Total . Prom. Desviacion estandar 950 percentile
1 min Cada hora 1 min Cada hora
DENTRANTE 187.24 GB 5.01 Mbps 3.83 Mbps 0.00 bps 0.00 bps 666.81 Kbps 859.23 Kbps 2.29 Mbps
WSALIENTE 33.04GB 7.42 Mbps 1.08 Mbps 0.00 bps 9.78 bps 117.68 Kbps 171.71 Kbps 493.33 Kbps

Fgura 33: ManageEngine Netflow Analyzer
Elaborado: Por los autores

Podemos concluir que los usuarios por motivos laborales y por falta de control en
la navegacion por internet consumen 3 MB de un total de 4 MB de ancho de
banda de internet ocasionando problemas de lentitud en toda la red y afectando
a los demas usuarios.

Ambos aplicativos detallados anteriormente sirven para analizar el ancho de
banda y fueron proporcionados por el Proveedor de Internet Claro Perd, los
cuales tiene la funcion de monitorear el ancho de banda del servicio de internet.
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3.1.7. Equipos necesarios para el proyecto

Los equipos y licencias a adquirir por el cliente son los siguientes:

Software - Hardware Requisitos minimos

Hp Proliant ml110 Procesador Core i5, 4 gb de ram, hdd 500 gb

TMG Forefront Standart -

Tabla 18: Equipos necesarios para laimplementacion
Elaborado por: Autores

3.2. Fase de Disefio

3.2.1. Seguridad

La red mantendrd la seguridad a nivel l6gico con las politicas que se crearan en
el firewall, reglas de acceso, lo cual aumentara la confidencialidad y disminuir la
vulnerabilidad de los datos.

3.2.2. Politicas de seguridad para el firewall

Las politicas que se implementaran en el firewall, seran definidas por el Cliente
el cual ira registrando en el siguiente archivo:

i~ Plantilla_Firewall_v3_Oncocarexls

Hoja de calculo de Microsoft Exce...

630 KB
Descripcion EJEMPLO 1
Sub Category 1 P Grupo.3 Grupo_8 Gy 5 Gy 6 Grupo_ 7 Grupo & Grupo 8

Drug Abuse X X X X X X X X X
Hacking X X X X X X X X X
lllegal or Unethical X X X X X X X X X
Discrimination X X X X X X X X X
Explicit Violence X X X X X X X X X
Extremist Groups X X X X X X X X X
Proxy Avoidance X X X X X X X X X
Plagiarism X X X X X X X X X
[Child Abuse X X X X X X X X X
Alternative Beliefs X X X X X X X X X
[Abortion X X X X X X X X X
[Other Adult Materials X X X X X X X X X
[Advocacy Organizations X X X X X X X X X
(Gambling X X X X X X X X X
Nudity and Risque X X X X X X X X X
Parnography X X X X X X X X X
Dating X X X X X X X X X
(Weapons (sales) " X X X X X X X X
Marijuana X X X X X X *K o X
|Sex Education X X X X X X X X X
Alcohol X X X X X X X X X
Tobacco X X X X X X X X X
Lingerie and Swimsuit X X X X X X X X X
Sports Hunting and War Games X X X X X X X X X
Freeware and Software Downloads v X X X v X X X X
File Sharing and Storage v X X X X X X X X
streaming Media y Download v X X X X X X X X
Peer-to-peer File Sharing v X X X X X X X X
4 » ... | DHcP DMNS Politicas de Firewall IP Pool Virtual IP Servicios Grupos de direcciones Filtro Web Application Filter Cli

Figura 34: Plantilla de politicas de seguridad
Elaborado: Por los autores
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El archivo tendra los siguientes puntos importantes.

v" Grupo de direcciones ip
v Filtrado web

v' Filtrado por aplicacion
v" Nat para servidores

v" Usuarios VPN

3.2.3 Funcionalidad

Con el levantamiento de informacion realizado, se identific6 que la red funciona
de manera éptima brindando facilidades para la implementacion de Firewall TMG
Forefront. La red proporcionara conectividad al usuario consumiendo diversos
servicios internos como aplicaciones corporativas con una velocidad deteriorada
debido a la falta de una solucion perimetral que actualmente se estara
implementando para dar solucion a los diversos problemas de seguridad
identificados.

3.2.4 Facilidad de administracion

La implementacion del firewall podra brindarnos una administracion centralizada
ya que el firewall trabaja en sincronizacion con el directorio activo, permitiendo
que las politicas aplicadas a un usuario lo mantendra en cualquier equipo de la
empresa.

El Firewall TMG nos brindara una interface muy amigable e intuitiva para poder
crear reglas de acceso, verificar los log de acceso a paginas web, ver en tiempo
real alertas de ataques de virus informéticos, visualizar las conexiones vpn
activas y esto facilita y centraliza la administracion al personal de sistemas.

3.2.5 Direccionamiento IP
El direccionamiento ip del Cliente fue proporcionado por el jefe de sistemas,

especificando que dicho esquema se mantendra al 100%, a continuacion
mostramos el direccionamiento actual.
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LAN ALIADA

DN NOMBREVLAN 1D HOST G MASK  MASKBITS MAXHOST
100 GESTION
1 SERVIDORES
10 ADMNSTRATVO OIEHOTIEE A7 BREEND DB A0
1 ADNN W n
14 EQUIPOS MEDICOS MTRM0T0% 0781 BN B
15 DMAGENES NEDICAS
16 CAMARAS VIGILANCIA
517 EWIFREE(VOZSANNA) (268011920600 254 19246801 2EA2salaal
18 {PUBLICO W Sk
9o {708 JLIM-TI8 140054 LB MLI D555 25510 6 )
PPmAs EMNBITRNAIE MBS HEEME i

ENLACE

Figura 35: Direccionamiento Ip
Elaborado: Por los autores

3.2.6 Topologiade red propuesta

Con el levantamiento de informacion realizado en la fase de planificacion

brindaron 2 propuestas

se



Propuesta 1
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¥ man

LIADA

ESCENARO ELEGIDO

e 3o ‘
WANT - —-———— -

TMG FOREFRONT 5 e s e 0
MODONAT oy
AN
{Cuarto Piso) W Zeertyal
Switch o7 » 11

AP Y

AP 2

AP 23

AP A
(Cochers - $otana)

Switch Perimetrad 2

Fgura 36: Propuesta Nimero 1
Elaborado: Por los autores
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Dispositivo Descripcion Funcién

Router de servicio | Brinda el servicio de internet en modo nat,
de Internet — RPV | el router RPV brinda el servicio de internet
(Red Privada) y el servicio de telefonia entre las
empresas del grupo.

Switch Core | Su principal funcionan es el enrutamiento
L3(Capa 3) entre la red interna hacia las redes
externas del grupo.

Access Point Cisco | Su funcion es de transmitir el servicio de
internet mediante sefales de radio, para
los pacientes de la clinica.

Firewall TMG | Lafuncion principal del firewall sera brindar
Forefront 2010 seguridad perimetral a toda la red interna.

-8

_ Central Telefénica | La funcion de este servidor es manejar

— Elastik todo el servicio de telefonica externa
(Llamadas externas celulares, larga
distancia, llamadas internacionales).

Servidor Este servidor brinda el servicio de dhcp
Compatible para todas las computadoras de la clinica
Aliada.

Tabla 19: Leyenda de diagramade red - propuesta 1
Elaborado: Por los autores



114

Propuesta 2
TOPOLOGIA DE RED FINAL 2
ONCOCARE — SEDE ALIADA
ISP Claro
4MB !
@ =
- 157 TOP P
outer:
Spees &
190.81.168.17/29 peedy %)@
WANIL:
190.81 168.1ng RPV Claro
—| 1MB
TMG FOREFRONT i |
(MODONAT) s G
o] -J 90@
10.123.127.1/29 | LAN
10.7.03
10.123.127.2/29 FW Zentyal
10.7.16.11
(Cuarto Piso) DHCP/DNS/AD
Switch Perimetral 1 ‘::;‘::gsg 5 10.7.16.10/23 (ian12)
10.7,16.1-10,7.17.254
10.7.0.10 10709
| ? |
Central Telefonica ‘
172.28.141.194

Figura 37: Propuesta Nimero 2
Elaborado: Por los autores
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Dispositivo Descripcion Funcién

Router de servicio | Brinda el servicio de internet en modo nat,
de Internet — RPV | el router RPV brinda el servicio de internet
(Red Privada) y el servicio de telefonia entre las
empresas del grupo.

Switch Core | Su principal funcionan es el enrutamiento
L3(Capa 3) entre la red interna hacia las redes

&3
m externas del grupo.
P

Access Point Cisco | Su funcion es de transmitir el servicio de
internet mediante sefiales de radio, para
los pacientes de la clinica.

Firewall TMG | Lafuncion principal del firewall sera brindar
s el wwwe | Forefront 2010 seguridad perimetral a toda la red interna.

Central Telefonica | La funciébn de este servidor es manejar
e Elastik todo el servicio de telefébnica externa
(Llamadas externas celulares, larga
distancia, llamadas internacionales).

Servidor Este senvidor brinda el servicio de dhcp
Compatible para todas las computadoras de la clinica
Aliada.

Tabla 20: Leyenda de diagramade red — propuesta 2
Elaborado: Por los autores

Esta segunda propuestafue elegida por el Cliente, y seré el bajo este
disefio de red que se trabajara la implementacion.
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IMPLEMENTACION DE UN FIREWALL TMG
FOREFRONT PARA LA SEGURIDAD
PERIMETRAL DE LA RED DE DATOS DE LA
CLINICA ALIADA”

Capitulo IV:
IMPLEMENTACION DE LA RED
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4.1 Fase de Implementacion
4.1.1 Implementacion del Servidor

Instalacion de Windows Server 2008 R2 en el servidor HP Proliant ML110
v" Insertar DVD de Windows Server 2008 R2

=
) i

Windows Server 2008

Idioma que va a instalar: [TELL

Formato de hora y moneda

.

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

Copynght © 2005 Microsoft Corporation. Reservados todos los derechos.

Fgura 38: Instalacién Paso 1
Elaborado: Por los autores

v" Presionar “Instalar ahora”

| % Instalar Windows

S
_ Y7
Windows Server2008

Instalar ahora ‘3

Qué debe saber antes de instalar Windows
Reparar el equipo

Copynight & 2005 Microsoft Corporation. Reservados todos los derechos

Figura 39: Instalacién Paso 2
Elaborado: Por los autores
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v' Ahora elegimos el Sistema operativo que deseamos, en este caso sera

“Windows Server 2008 R2 Standart (Instalacion completa) de 64 bits” que
es la versioén grafica.

Seleccione el sistema operativo que desea instalar

[ sistema i [ Arquitectura | Fecha de mo... |

] xod

ndows Server 2008 R2 Standard (instala, 2171172010
Windows Server 2008 R2 Ei ise (instalacién ¢ 2171172010
‘Windows Server 2008 R2 Enterprise (instalacién Server Core) 2171172010
‘Windows Server 2008 R2 Datacenter (instalacién completa) 2171172010
Windows Server 2008 R2 Datacenter (instalacién Server Core) 21/11/2010
Windows Web Server 2008 R2 (instalacién completa) 2171172010
Windows Web Server 2008 R2 (instalacién Server Core) 2171172010

Descripcién:
Esta opcién ejecuta la instalacion completa de Windows Server. Esta instalacién incluye la interfaz
de usuaric en su totalidad y admite todos los roles del servidor.

|

1 Recopilar informacion 2 Instalar Windows

Fgura 40: Instalacién Paso 3
Elaborado: Por los autores

v Ahora aceptamos los términos de Licencia.

Lea los términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT WINDOWS SERVER 2008 R2 STANDARD, SERVICE PACK 1

Los presentes términos de licencia i un entre Mi Corp

(o, en funcidén de donde resida, una de sus filiales) y usted. Le rogamos que los lea
Son de apli ion al software antes mencionado, el cual incluye los

soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos también se

aplicardn a los siguientes elementos de Microsoft:

Actualizaciones,
Complementos,

Servicios Basados en Internet

=l

1 Recopilar informacion 2 Instalar Windows

Figura 41: Instalacién Paso 4
Elaborado: Por los autores
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v' Ahora seleccionamos “Personalizada (avanzada)” si deseamos
particionar, en nuestro caso instalaremos nuestro sistema operativo en

una sola particién (100 GB) y damos clic en “siguiente”

@ £7 Instalar Windows

;Queé tipo de instalacion desea?

Actualizacidn
Actualice a una version mas reciente de Windows y conserve los archivos, las

1 configuraciones y los programas. La opcion de actualizacion sélo esta disponible al
F ejecutar una versién existente de Windows. Es recomendable que haga una copia de

seguridad de los archivos antes de continuar.

L.

Personalizada (avanzada)
Instale una nueva copia de Windows. Esta opcidn no conserva ningdn archivo,
7 cenfiguracién ni programa. La opcién para realizar cambios en los discos y las
&' particiones esta dispenible al iniciar el equipe con el disco de instalacion. Es
recomendable que haga una copia de seguridad de los archivos antes de continuar.

Ayudarme a decidir

Figura 42:Instalacién Paso 5
Elaborado: Por los autores

v" Ahora esperamos a que termine la instalacion y se reiniciara.

£ Instalar Windows

Instalando Windows...

Esta es toda la informacion que se necesita en este momento. El equipo se reiniciard varias veces
durante la instalacicn.

J Copiando archivos de Windows
Expandiendo archivos de Windows (0%) ..
Instalando caracteristicas
Instalando actualizaciones
Completando instalacién

Figura 43: Instalacién Paso 6
Elaborado: Por los autores
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Nos pedira que cambiemos la contrasefia, le damos clic en “Aceptar” e

ingresamos una contrasefia.

N X,‘ La contrasena de usuario debe ser cambiada antes de iniciar la sesion por primera vez.

[FReeptar | M eancerr

"ok Tinr
7 Windows Server-2008
— Standard

Fgura 44: Instalacién Paso 7
Elaborado: Por los autores

Administrador

e

Crear un disco para restablecer contrasefia...

anc

gy
7 Windows Server:2008
— Standard

Fgura 45: Instalacién Paso 8
Elaborado: Por los autores
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v' Para cambiar de nombre a nuestro equipo, damos clic en “Proporcionar

nombre del equipo y dominio”, luego en el boton “cambiar”.

EY Tareas de configuracién inicial =1
: T : L’ 7 Windows Server s
Realizar |as siguientes tareas para configurar este servidor o ke
Propiedades del sistema x|
|‘; Mombre de equipo | Hardware I Opciones avanzadas | Acceso remoto I :';E;cjicar infomacién del '
[}L‘ Windows usa |a siguiente informacian para identficar su equipo .
= enlared. ivar
Descrpein dl equpo: | 05:00) Bogots, Lima, Quito
Por ejemplo: "Servidor de produccién de [15" o
"Servidor de cuentas”. o ) .
IrEETTREGE WINSTDIBRCLESG ion |Pv4 asignada por DHCP, IPv6 habiltado
equipo:
Grupo de trabajo: WORKGROUP TOTERCL05
Para cambiar el nombre de este equipo o cambiar el Cambiar . | KGROUP
| dominio o grupe de trabajo, haga clic en Cambiar. i
|‘ k‘l Actualizar el servider de Windows
rfiguradas |
& de emores de Windows deshabiltado
tticipa en el Programa para la mejora de la experencia
uario
B
B
[ 3 ) Personalizar el servidor
< Aceptar Cancelar | Aglicar | m hd
[™ No mostrar esta ventana al iniciar sesidn Cemar |
. - = n " sl a 10:55 p.m,
P"""“H é& 7 iﬁ s ‘ | wjuyms =

Fgura 46: Instalacién Paso 9
Elaborado: Por los autores

- Ingresamos “Nombre de Equipo” el cual sera SRVLIMTMGO1.
- Y endominio ASIH.ALIADA.COM

v' Aceptamos y nos pedira reiniciar el sistema para que los cambios surgan
efecto, damos clic en “Reiniciar ahora”.
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Microsoft Windows |

Debe reiniciar el equipo para aplicar los cambios.

Antes de reiniciar, guarde cualguier archive abierto y cierre todos los

@ Proporcionar informacion del Especicar
informacién del

equipo equipo

% Activar Windows Id. del producto:  Sin activar

Establecer zona Zona horaria: (UTC-05:00) Bogota, Lima, Quite
“£ horaria

[Ay Corfigurarfunciones  Conexién de area  Direccidn |Pvd asignada por DHCP,
lzt de red locak IPv6 habiltado

e [ T I E

FHgura 47: Instalacion Paso 10
Elaborado: Por los autores

. 11:09 pm.
ARG s ™

v" Por ultimo ingresamos nuestra contrasefia que asignamos anteriormente

y el sistema estara listo.

Administrador

EET I
P gsncetar

"y
%/ Windows Server-2003
Standard

FHgura 48: Instalacion Paso 11
Elaborado: Por los autores
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v' Pordltimo se actualizara el sistema operativo por seguridad y quedara listo

para instalar el TMG Forefront 2010.

{6()-; l'i_',' ~ Todos los elementos do Panel da co.., » Windows Update v | Buscar en.., ﬂ
é a
Yerkana princioal del Panel de
e Windows Update
Buscar actuslizaciones
Cambiar configuracidn ' ‘,‘ ) Buscando actualizaciones...
Yer historial de actualizaciones ! ‘é‘ . =
Restaurar actualzaciones ocukas
Actualzsconss: prequntas mas
frecusmes
Busqueda mas raciente de actualzaciones:  Hoy a las 9145
6 instalaron kas actualzaciones: 14-01-2011 &
Vea también las 14,16
(error),
Actualzaciones instaladss Ver histortal de
B Wedows Anytime Upgrade actualzaciones
. i Recibe actualzaciones; Para Windows
y otros _'_I

Figura 49: Instalacién Paso 12
Elaborado: Por los autores

o] B & =l s

FHgura 50: Instalacion Paso 13
Elaborado: Por los autores
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4.1.2 Implementacién del Firewall
v Iniciamos el proceso de instalacion del firewall ejecutando el instalador del
TMG Forefront.

P @'OV\.  Equps ~ Decolacal (€) « MG

Bienvenido a Install Shield Wizard

para Microsoft Forefront Threat

Management Gateway

IretatSrieldiy) Wizard be avudard & nitaler Mgosoft
:

Forefiont Threat Management Gaeway @1 s ego. Para
conmruer, haga A¢ en Siguente

TMG_ESN_SE_EVAL_amd64 Estandard ESP... Estado: 3R Compartdo.

: LI4GE
Apkcacin 27111/2016 05:52 .

|#[ oo S

EIEEEE

Figura 51: Ejecucién del instalador del TMG
Elaborado: Por los autores

v" Damos clic en el siguiente sin cambiar la ruta por defecto.

e - [ ] o] mws o

Fgura 52: Ruta de instalacion del TMG
Elaborado: Por los autores
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v' En la siguiente ventana vemos el progreso de pre - instalacién.

Entiapendo archives
St e5th extrayends o contenido. de este paquete.

‘que La cperacién dure unos mirutos.

Leyendo contenido de paauste...

EIETrFE

el mEo

Figura 53: Progreso de pre - instalacion
Elaborado: Por los autores

v Visualizamos la pantalla principal de instalacion del TMG.

Forefront

Threat Management Gateway 2010
Standard

Antes de empezar

Loer la guia do implementacisn
Leerlas potas de la versicn
Preparar e instalar

Ejecutar Windows Update

Ejecutar la herramienta de preparacién

ﬂla | PrBe S

Figura 54: Pantalla principal de instalacion del TMG
Elaborado: Por los autores
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v' Damos clic en herramientas de preparacion.

Forefront
Threat Management Gateway 2010

Antes de empezar
Leer la guia de implementacién
Leer las notas de la version

Preparar e instalar

o] | & & [k | [fmoo smmm

Figura 55: Herramienta de Preparacion
Elaborado: Por los autores

v" Damos clic en siguiente.

Herramienta de preparacion para Microsoft Forefront
Threat Management Gateway (TMG)

Forefront TMG

retalari

Ftemet

+Foiesy caracteristicas ds Windows

o] & & C|WE |8t ® o 2o

Figura 56: Herramientade Preparacion paso6 2
Elaborado: Por los autores
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v' Aceptamos y damos clic en siguiente.

ITERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

lA continuacidn s describen dos conjuntos de Términos de Licencia que cubren tres productos de
[Microsoft distintos. Los productos & los que dichos términos de licendia se refieren son los siquientes:

LICENCIA 1

Gamiaes o =
téminos Ge CLUF antes de podar dsecargar e instalaros productos en su FC.

témnos de icenoa” para usar exos producos.
[V Acepts los téminos de fomnca

s[ipme 2w

EEIEEEF G

Figura 57: Confirmacién de términos
Elaborado: Por los autores

v/ Se selecciona la opcion de Servicios y Administracion de Forefront TMG.

n de Forefront THG.

@ Senvicios y Administracién de Forefront THG
Se intalarén bos senvicios y caracteristicas de Forsfrrt TNG.

© Sélo Administracion de Forefront TMG

Server i

1 s IO o205 e ek s

Haga cic en Siguerte para comenzar 3 preparar el equpo.

—
|slrpEG S

Figura 58: Seleccién de instalacion
Elaborado: Por los autores
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Se visualiza el progreso de verificacion de requisitos para la instalacion.

‘Seha niciad> 224128, gjecuténdose para 0:00:01

| cinietes | (oo | waa|

_@‘ % E_BJ[E- |8l mEn

10:41pm.
B

Figura 59: Verificacion de requisitos
Elaborado: Por los autores

Herramienta de preparacin de Forefront THG

¥ ricer & Asisterte pare |z instalaciin de Forefont THG

= B |efimes 2onm

Figura 60: Finalizacion de preparacion
Elaborado: Por los autores
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v' Seinicia el progreso de instalacion del TMG dando clic en siguiente.

B [ (5 3 Forfront T Estindar Acsente pre stalacin k|

Este asstente rsiaiard Forefront TMG en o equpo.

Advertenca: esteprograma estd rotegdo por s eyes de
‘derechos de autor y tratados intemadonales.

Haga dic en Sguiente para continuar.

13 & Slu[= 8 sl men Summ

Figura 61: Asistente de instalacion
Elaborado: Por los autores

Asistente para ks instalacisn de Microsait Forefront THE

&

>

Estandar Asistente para la instalacia
) Thm Contrato de boenca
Lea o sguiente Conraio de fcenda.

‘Stand

|TERMINOS DE LICENCIA DEL SOFTWARE DE EVALUACION DE MICROSOFT §I

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010
ISTANDARD AND ENTERPRISE EDITIONS

Los presentes términos de licencia son un contrato entre Microsoft Corporation
0, en funcién del pais en que usted resids, una de las sociedades de su

lorupo) y usted. Sirvase leerlos detenidamente. Son de apiicacin al softwiare

e evaluacion armiba mendionado, el cual incluye los soportes en los que lo

haya recibido, en su caso. Estos términos de licencia también serdn de =l

€ Acepioles téminos del contrato de leenca
 No aceptolos téminos del contrato d bcenca

o [ ] omn |

|sls e s -

Fgura 62: Confirmacion de Términos
Elaborado: Por los autores
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v' Seingresa el nombre del usuario, nombre de la empresay key.

o % & S| 8) o[ moe fmn

Figura 63: Ingreso de datos para la instalacién
Elaborado: Por los autores

Ruta de acceso de hstalacdn para Forefront TMG:

[l mwe -

Figura 64: Ruta de instalacién
Elaborado: Por los autores
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v' Definicion de la red Interna.

talacon de Microsolt Tarclront THE

Cemoanentes akcerales (bempe estmade: 12 mnutes)

Iriclzacsin ded sitena (tenge estinade: 2miutes)

Detales cel adantadce e red:

[Nombre: Conexiin de red IntsIR) PRO/1000 MT
Oirecoones [P; 200.200.100. 1

ruta:
1200,200,100.0 - 200,200,100, 255

] Ble S|l O] §| [=lrmo e

Figura 65: Definicién de la red Interna
Elaborado: Por los autores

talackbn e Hicrersolt Frrefmut THE

16 Estindar Asistente para b instalacién

‘Intorvalos de drecdones de red nterns (De-A):
200,200, 100,020,200, 100,255,

o Ala LT[ F §| ol S

FHgura 66: Red Interna
Elaborado: Por los autores
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publcaciin
Servico Mirosoft Operations Manage:

Servicos ue se detendrén durants a nstalacdn:

Servico de accesa remoto y ervutanients

o Bl e L)|kd| |8 § | [s[rwe S

Figura 67: Servicios que se instalaran
Elaborado: Por los autores

—¢
front THG Estandar Asistente para ka mstalacién

] 'ﬁ pusds tardar gunes minuios.
Estade:

o] BlE S| T §[#

Figura 68: Progreso de instalacion
Elaborado: Por los autores
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12 mstalacon de Microsoft Forelront THG

Antes de empezar
Leerla guia de implementacion
Leer las potas de la version

Preparar e instalar
Ejecutar Windows Update
Fjecutar a heramients de preparacion

Iﬂlm |slsmEe g -

Figura 69: Verificacién de componentes adicionales
Elaborado: Por los autores

16n de Hicrosoft Forefront THG

 Asistente para a istalacién finalad correctamente.

- Incar o Adnisacnde Forefront TG lando e erre

Hoga dic en Fralzar para sai del asstente.

el Bl [ Ed| &[T e

2 B G g0 B

Figura 70: Finalizacion de la instalacién
Elaborado: Por los autores
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v' Configuraciones de red.

ente de mtroduccion

Wirusoft Farsfrant Threal
g Forefront TMG (SRVLIMIMG)

Foreiont TG
| configurar apciones de red
E:) | octor i confurocin e red g Prefant G, mcdacale

v

o % & ST el mn S e

Figura 71: Configuracion de Red
Elaborado: Por los autores

R

|=[-PEe e -

Figura 72: Eleccion del modo de trabajo del Frewall
Elaborado: Por los autores
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v' Configuracion de la red Interna.

Configuraciin de red de drea local (LAN)
Defina |2 conguracsn del adaptador de red conectads 2 2 LAN.

Adaptador da red conectado 3 3 LAN:

= o] roo gmn

Figura 73: Configuracion de la red interna
Elaborado: Por los autores

v' Configuracion de la red Externa.

Configuracie de Intemet

Interret
proveedor de servidas de Tnteret (I5P).
‘Adaptacor de red conectado a Intemet:

" Cbtener uns drecedén P sutométicaments.
 Usar a siguiente drecddn P

Drscosn P [2 w1 1%
o T
Fussta de slsce [2 8. 1 1
oty [ % 5 0

i E |=ltrme Shmm

Figura 74: Configuracion de lared externa

Elaborado: Por los autores
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v' Configuraciones del Sistema.

‘Siga los res pasos que 52 Indcan a nEnuacién pera comenzar:

Configurar opdones de red
J i ' Defin a confiqriin dered pere Forefant TMG, ndiidale
g,

red.

| Configurar opciones del sistema
Definr |2 configuracin local delsstema para Forefiont TG.

o] & & [T [slires smnm

FHgura 75: Configuraciones del sistema
Elaborado: Por los autores

i de host
Escrba los datos de identifcactn de este equipo de Farefront THE.

[
MCO. MACROBECO.COM Cambiar.

Sufijo Des: |MCQ.MACROBECO.COM Cambiar...

@ En un dominio, & suffjo NS princisal ko praporcionz o contrelador de:
domino,

Mombre i SRULIMTME, com

Figura 76: Configuraciones del dominio
Elaborado: Por los autores
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e completado correctaments ¢ Asstenie parala
configuracin delsstema, Se apbera  squente

Idensficadn de host
Pertenenca: Domini
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sl .

Fgura 77: Fnalizacion de lainstalacidon y Configuracion del Frewall

Elaborado: Por los autores

v Aplicacion de Politicas de Seguridad.

Threat Management Gateway 2010

JEIE
Ao Acin  Ver  Ayuda
€3 ?DHRAXPOVF @ FEIEE ¢ Directiva de frewall
3 MicrosoRt Forefront Trveat Maragement Gateme | —_
= @ Forefiont TG (RVTMGS1) ~~ Forefront -
] Esortoro doual V

%imvm

Toda la directiva de firewall \_

ol 13

= 19| Eesgies )
? [ acsin | Prowcdos | Dejescuchs | A | Condoén | Desapoin Usuarios @
s Redes de acceso web Tipos de contenido @
3 Setema )

e

=10k Pemitr acceso weba todos ... @pemtr  BIHTR < Intema
Livmes
(7] desmo Regla pradeterminada ©peregar [l Todoelt..  Todes sy,

® Todososusaros  Aegladeasemyweb o

Kl I

]

e SR~ |

If , .u&zs
BlapEG o=

Fgura 78: Politicas de Seguridad
Elaborado: Por los autores
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En la imagen anterior se visualiza la aplicacién de las politicas de seguridad,
como se observa las paginas de Depor, Falabella, Facebook, Bancos estan
blogqueados para todos los usuarios.
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Figura 79: Politicas de Seguridad Adicionales
Elaborado: Por los autores
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Figura 80: Guardado de Politicas de Seguridad
Elaborado: Por los autores



139

4.2 Fase de Operacion
4.2.1 Pruebas de Proteccidn

Se valida que el servicio de antivirus del Firewall esta activo para brindar la
proteccion ante ataques de virus informaticos.

v Verificacion de la activacion del servicio de antispam.

- =181 x|
Ardhivo  Acodn  Ver  Ayuda
s ¥mBmasFes
3 Mrosoft Farefront Thveat Mansgement Gatem: p— =
5@ Fersbore TG GRVTMEDE) Eorafront Contro de actuslizacin
£ Esomaro agnal Threat Management Gateway 2010 Enterprise
B Actualizacmnes de defmonnes Taress \GHE
© S e vt e imeres | BESESE Soe=> =
e it W0 | server - | | [ Lverstn |
5. Redes @ Trapecsin de melware SRVIMGO1 Buscar & nstalar defricones  Actuakzado 02/12/201603:15:36 ... 1.233.1206.0 () Expva el 29/03(201
3] swtema , = o
& u @ Sistema de rapecdn de red SRVIMGO1 Buscar e nstaly defricones  Actushzade B/1Y0I601:48:04 .. 17.1100.0,0 (@Nnes expea
de actalzaaon
1 Sokiin de problema
Tareas del servidor
Pl 1 2
1 3

faeoTam |efrwe e

Fgura 81: Verificacién del Servicio Antispam
Elaborado: Por los autores

La siguiente imagen es una muestra de deteccion de un virus.

|2 Microsoft Forefront Threat M: B i
El g Forefront TMG (KTM-TMG | Forefront
== Doard N
m Threat Management Gateway 2010
\Z Firewall Policy / > = TN
Alerts ¥ Sessions X Connectivity Verifiers X Services X Configuration
g37 Web Access Policy / ‘ \( ty Y \( ok \
&5 E-Mail Policy Alert | Latest « | status | Category
<er Intrusion Prevention ¢ | @ (i) CA Certificate Imported Successfully 10/12/2011 12:03:13PM  New Firewall Service
) Remote Access Policy
. Networking ® (i) Service Started 10/12/2011 12:03:29PM  New Firewall Service
Eﬁ System # (3 Non-TCP Sessions from One IP Address LimitE... 10/12/2011 2:13:52PM  New Firewall Service
{4 Logs &Reports
¢ Update Center # (i) Malware Inspection Definitions Loaded 10/13/2011 11:46:01 AM  New Other
E¥ Troubleshooting @ (i) Definition Updates Installed 10/13/2011 11:46:07 AM  New Security
# (i) Network Inspection System Signature SetLoa... 10/13/20114:04:08PM  New Firewall Service
= _ﬁ Malware Inspection ﬁter Detected Malware 10/13/2011 4:09:09 FM New Other

Malware Inspection Filter Detected Malware 10/13/2011 4:09:09PM  New

Alert Information

ription: The Malware Inspection Filter detected malware and either removed it or blocked the message. See th:

Figura 82: Virus detectado por Servicio Antispam
Elaborado: Por los autores
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4.2.2 Pruebas de Ejecucion de Politicas de Seguridad

Caso 1. Se valida el acceso libre a paginas deportivas como la pagina web
www.depor.pe, se muestra el acceso a continuacion.

LB 4] 2o depor.com pe D = &) @ chopecoense | Universit

[TTTR com

— INICIO  FUTBOL PERUANO  FUTBOLINTERNACIONAL  ELIMINATORIAS  TENIS WWE  eee

Mira los tres Py
golazos finalistas %
para el Premio P\

Puskas ¥ i ’:“;

Fgura 83: Verificacién de acceso libre a pagina Deportivas
Elaborado: Por los autores

Después de aplicado las politicas se verifican el bloqueo de la pagina web.

[ #ensoje de acceso a redes: no se puede mostrar la pagina

licacion: Hay
20ce5 Y 10 = puede mastrar.

Tntente lo siguiente:

pigin =
Pusde
‘etido  una Congescn de Incemet.
+ Comprobar ortografia: compruebe gus b drecadn de 3 pigna
o

Uy
+ Obtener acceso desde un vinculo: = exste un virculo s
dito vincuko.

admatrador o con e saports téaniko.

Figura 84: Verificacion de politicas de seguridad
Elaborado: Por los autores
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Caso 2. Se valida el acceso libre a paginas de comercio como la pagina web
www.falabella.com.pe , se muestra el acceso a continuacion.

Boisa de comp:

Fonocompras 2037050  Tiendas  Servicioal ciente 51 i

Electrohogar | Tecnologia  Muebies

=
DESCUENTOS
EXCLUSIVOS — - — = K
CON CMR ¢ LOMEJOREN

ULTRAHD

*g NAVIDAD t SAMSUNG
k sl 3 : | LED 49" Curvo

UltraHD Smart TV

u— ﬁ i . 51,999
> € AN OF i Oferta: 5/ 2,099
= , B3 Norme:5/3,599

VER PRODUCTOS
Catalogos Online g
e

Figura 85: Verificacion de acceso libre a pagina de Comercio
Elaborado: Por los autores

Después de aplicado las politicas se verifican el bloqueo de la pagina web.

[E] Mensaje de acceso a redes: no se puede mostrar la pagina

acces0 y 1o s puede mastrar.

Intente lo siguiente:

pigin o

debido a una congestin de Intemet.
+ Comprobar ortografia: comprusbe que la direccidn ds la pigna
Qe al

escrbta.
+ Obtener acceso desde un vinculo: 5 ecste un vincio a la
dicho vincul.

administrador o con el saporte técrica.

proxy. Forefront THG danegé o

» CBdigo ds emor: S02 Error de
Locahzador ursforme de recursos (URL) especificado. (12202)

« Direccién IP: 200.200.100.1
« Fecha; 02/12/2016 09:02:53 p.m. [GMT]
« Sarvidor: SRVTMGD1MCD MACROBECO.COM

Figura 86: Verificacién de politicas de seguridad
Elaborado: Por los autores
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Caso 3. Se valida el bloqueo a la pagina de red social www.facebook.com.pe ,
se muestra el acceso a continuacion.
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Figura 87: Validacion de Politicas de Seguridad
Elaborado: Por los autores
4.2.3 Administracion de Conexiones VPN
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Threat Management Gateway 2010
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Definicion de filtro
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SRVLIMTMGO 1

SecureNAT

127.0.0.1

Actrvacdn | Nombredes... | Tpodesesén | ded... = |Redde | Nombre de | Nombre de... | Nomére de aplicacén |
&, 19/01/2017 04:41:05 a.m. SRVLIMTMGO1 SecureNAT 192.168.1.87 Host local 192.168.1.87
&DS]IZJEIEM: 18:27a.m. SRVLIMTMGO1 Proxy web 127.0.0.1 Host local anonymous
&05/11[3!604: 19:07 a.m. SRVLIMTMGO1 Proxy web 10.7.16.23 Interna anonymous
A 05/12/2016 04:30:56 a.m. SRVLIMTMGO1  Proxy web 10.7.16.23 Interna ASTHYyenzo.castio
55_' 19/01/2017 04:28:35 a.m. SRVLIMTMGO1  SecureNAT 10.7.16.22 Interna 10.7.16.22 H
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;&BNWX7M:!!'&)LN4 SRVLIMTMGO1  SecureNAT 10.7.36.1 Host local 10.7.16.1
& 19/01/2017 04:43:02 a.m. SRVLIMTMGO1  Proxy web 192.168.1.87 Host local anonymous
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Host local
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[ S

Figura 88: Validacion de Conexion VPN
Elaborado: Por los autores
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4.3 Fase de Optimizacion
4.3.1 Administracion y Monitoreo de la red

Para tener una administracion centralizada el firewall TMG Forefront permite
gestionar facilmente la aplicaciénde politicas de seguridad como también realizar
un monitoreo en tiempo real de la navegacion de los usuarios, facilitando la
deteccion de vulnerabilidades en la gestion de politicas de seguridad, etc.

RLIES

Archivo  Acddn  Ver Ayuda
e 2EHEZAla TdE5RAD
|:=) Microsoft Forefront Threat Manageme!

S, Mctosolts g i
B (g Forefront TMG (TMG) 7 Forefront Registros e informes
£l Eeriint dotl Threat Management Gateway 2010 Standard
A supervision __ :
4 Directiva de firewal ﬂ—\
gz R Registro ' Creaddn de informes
(] Directiva de correo electrénico | _Filtrar por | condicén | valor |
4 Sistema de prevendin de intru Tipo de escrituras en'r.... igual a Filtro firewall o pr... 5
) Directiva de acceso remoto (VF Tareas de registro
L. Redes Hora de registro actual e
[ sistema =
14| Regstros e informes @ Detener consuta
Centro de ac 30
§ Soluddn de problemas

IP de diente IPdedestino | Puertodede... | Protocolo
192,168.1,56 239.192,152.143 6771

invalidada | Resi 4 Configurar registro

Tréfico IP sin iden...

[#f Configurar &l regstro de firewall

192.168.1.56  239.1 Tréfico IP sin iden. [ Configurar < registro de proxy

web

192,168.1,56 Tréfico IP sin iden.
’_.‘P Configurar = colz de registros
fes0::74a4:aa.., ffo2::c 1500 Tréfico IP sin iden
fe80::74a4:2a... ffl2uc 1500 Tréfico IP sin iden, J{ Tareas relad las
192.168.1.252 184.172.143.97 80 HTTP. Conexi.... - i
i |
Conexion iniciada THG 09/06/2011 14:15:52

Tipo de registro: Servido de frewal

Estado: La operacion se completd correctamente,
Origen: Host local (192. 168.1.252:48707)
Destino: Externa (184.172.143.97:80)
Protocolo: HTTP

Informacidn adiconal

| —)

18 elementos (consulta en ejecucon...)

Figura 89: Monitoreo en tiempo real
Elaborado: Por los autores

ElI TMG Forefront también nos muestra un grafico de picos de consumo de ancho
de banda permitiéndonos visualizar de una manera dinamica el consumo del
ancho de banda de internet.



v Verificacion de la optimizacion del ancho

de banda.
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FHgura 90: Verificacion del Ancho de Banda
Elaborado: Por los autores
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“IMPLEMENTACION DE UN FIREWALL
TMG FOREFRONT PARA LA SEGURIDAD
PERIMETRAL DE LA RED DE DATOS DE LA

CLINICA ALIADA”

Capitulo V:
INTRODUCCION A LA INVESTIGACION
CIENTIFICA




5.1
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Introduccion ala Investigacion Cientifica

Segun Isaac Asimo, la investigacion cientifica, en su version ideal, consiste en:

Detectar la existencia de un problema.
Separar luego y desechar los aspectos no esenciales.

Reunir todos los datos posibles que incidan sobre el problema, mediante

la observacién simple y experimental.

Elaborar una generalizacion provisional que los describa de la manera
mas simple posible: un enunciado breve o una formulacion matematica.

Esto es una hipotesis.

Con la hipétesis no se pueden predecir los resultados de experimentos no

realizados aun. Ver con ellos si la hipotesis es valida.

Si los experimentos funcionan, la hipotesis sale reforzada y puede

convertirse en una teoria o una ley natural.

Para Mario Bunge, la investigacion cientifica, manifiesta que la ciencia es un
estilo de pensamiento y de accion, y en toda creacion humana, se tiene que
distinguir en la ciencia el trabajo de investigacion y su producto final, que es el
conocimiento. Una clasificacion de las ciencias propuesta por M. Bunge, es:

A) Ciencia Formal o Pura: Légicay Matematica.

B) Ciencia Factica o Aplicada:

B.1 Ciencias Naturales: Fisica, Quimica, Biologia, Psicologia, etc.

B.2 Ciencias Sociales y Culturales: Sociologia, Economia, Ciencia Politica,
Historia, etc.
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CIENCIA
Formal o Pura Factica o Aplicativa

v No se ocupa de los hechos. v Se ocupa de la realidad y sus
v' Sus objetivos son formas e hipétesis se adectan a los hechos.

ideas. v Sus objetivos son materiales.
v Sus enunciados son | v Sus enunciados se refieren a sus

relacionados entre signos. SUCes0Ss y procesos.

METODO

La Lobgica, para demostrar o | La observacién y la experimentacion,
probar rigurosamente los | para verificar y confirmar si un
teoremas propuestos. enunciado es adecuado a su objeto.

Tabla 21: Diferencia entre Ciencia Formal y Factica

Elaborado: Por los autores

Segun los Autores “Lainvestigacion cientifica es el proceso que procura obtener
informacion relevante para entender, verificar, corregir o aplicar el conocimiento.

El investigador parte de planteamientos, proposiciones o respuestas en torno al
problema que le ocupa planeando una metodologia, recogiendo, registrando y
analizando los datos obtenidos, y de no existir estos instrumentos el investigador
debe crearlos.”

Ambos conceptos sobre la investigacion cientifica engrandecen el presente
Proyecto brindando sélidos conocimientos para la formulaciéon de la metodologia
Aplicativa la cual nos permitio realizar el proceso Experimental en la cual
levantamos informacién referente al problema del Cliente generando diversas
hip6tesis mas cercanas a la necesidad que cuenta el Cliente, esto nos permitira
tener una base sélida para la llevar acabo nuestro proyecto de implementacion
de firewall TMG Forefront sin inconvenientes.



5.2 Validacion de Expertos

JUICIO DE EXPERTOS, PARA DETERMINAR LA APLICACION DE LA
METODOLOGIA DE DESARROLLO

TABLA DE EVALUACION DE EXPERTOS
Apellidos y Nombres del Experto: gU 0 /QOJQS \J can DQ\OKD

Titulo y/o Grado:
Ph.D.. ( ) Doctor.... ( ) Magister...‘QQ Ingeniero.....( ) Otros......... especifique
Universidad que labora: UV\NQTSfdoq las Avaeelcas
Fecha: (l/ilk
TITULO DE TESIS
IMPLEMENTACION DE UN FIREWALL CON TMG FOREFRONT PARA LA

MEJORA DE GESTION, ADMINISTRACION Y SEGURIDAD PERIMETRAL
DE LA RED DE DATOS DE LA CLINICA ALIADA

Tabla de Evaluacion de Expertos para la elecciéon de la metodologia

En esta tabla de evaluacion de expertos usted podra calificar las metodologias
relacionadas a esta investigacion mediante una pequefa encuesta que tendra
que poner una calificacion.

a PRERUNTAS CISCO MET%DE?LOGIAS MICROSOFT

1 | a7 9 i

2 | faci de adaptaiided| 7 3 Y

3 | escalabllidad | 9 4 4

4 ?Ies:i%lijlzgad enla rec:a 7 5- 6
Total 2L ! a2

Evaluar con la siguiente calificacion:
1-3: Malo 4 - 6: Regular 7 —

~ ~Firmad Experto

10: Buen
DN 34T 095
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JUICIO DE EXPERTOS, PARA DETERMINAR LA APLICACION DE LA
METODOLOGIA DE DESARROLLO

TABLA DE EVALUACION DE EXPERTOS
Apellidos y Nombres del Experto: QJ 2. Saunchez FEUx Alenis.
Titulo y/o Grado:
Ph.D.. ( ) Doctor.... ( ) Magister....(X) Ingeniero.....( ) Otros......... especifique
Universidad que labora: - 0 pg’icay
Fecha: 28/1(/1(
TITULO DE TESIS
IMPLEMENTACION DE UN FIREWALL CON TMG FOREFRONT PARA LA

MEJORA DE GESTION, ADMINISTRACION Y SEGURIDAD PERIMETRAL
DE LA RED DE DATOS DE LA CLINICA ALIADA

Tabla de Evaluacion de Expertos para la eleccion de la metodologia

En esta tabla de evaluacion de expertos usted podra calificar las metodologias
relacionadas a esta investigacion mediante una pequefia encuesta que tendra
que poner una calificacion.

" METODOLOGIAS
N PREGUNIAS cisco INEI MICROSOFT
Mejor estructura
1 | metodolégica 1O ® 2
2 Permite un proceso - ) 4
facil de adaptabilidad 7 b !
Mas enfocada a la -
3 escalabilidad 8 G +
Asegura la ;
4 flexibilidad en la red “ 2 ks
Total ! 78 a9
Evaluar con la siguiente calificacion:
1-3: Malo 4 - 6: Regular 7 —10: Bueno

A

Firma del Experto
CIP:. 124 3y
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JUICIO DE EXPERTOS, PARA DETERMINAR LA APLICACION DE LA
METODOLOGIA DE DESARROLLO

TABLA DE EVALUACION DE EXPERTOS

Yacece YERA CESAR ABRAHAM

Apellidos y Nombres del Experto: !0 (700 o o VL
Titulo y/o Grado:
Ph.D.. ( ) Doctor.... () Magisler....(>6 Ingeniero.....( ) Otros......... especifique
Universidad que labora: L PA
Fecha:09/01 [ 13
TITULO DE TESIS
IMPLEMENTACION DE UN FIREWALL CON TMG FOREFRONT PARA LA

MEJORA DE GESTION, ADMINISTRACION Y SEGURIDAD PERIMETRAL
DE LA RED DE DATOS DE LA CLINICA ALIADA

Tabla de Evaluacion de Expertos para la eleccion de la metodologia

En esta tabla de evaluacion de expertos usted podra calificar las metodologias
relacionadas a esta investigacion mediante una pequena encuesta que tendra
que poner una calificacion.

€15 RRECUNTAS cisco MET&?LOGAS MICROSOFT
] el (% © 5
Y e I I
3 | i i >
g 2::%:&3“ enla redla j} S Ll‘
Total 31 20O 1F5

Evaluar con la siguiente calificacion:

1-3: Malo 4 — 6: Regular 7 — 10: Bueno
2500 e
Leaon ;/U(jnq Ve~ -
Firma del Experto

VL1 42€24¢ 39
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5.3 Planteamiento del Problema
Actualmente con el desarrollo impulsivo de la tecnologia a nivel global han

surgido diversas soluciones que permiten a las personas comunicarse y
desarrollarse en muchos ambitos en todas las etapas de su vida, dia a dia estas
nuevas tecnologias se actualizan y poco a poco desplazan y se imponen sobre
las viejas, este cambio a su vez da lugar a circunstancias que llevan al mal uso
de las tecnologias convergentes comprometiendo a la integridad de la

informacién en el &mbito personal y corporativo.

ALIADA es un centro médico especializado en Oncologia Integral constituido
hace mas de 21 afios que maneja los mas altos estandares internacionales en

sus programas de prevencién, diagndstico y tratamiento del cancer.

La problematica nace del uso que se le da a la tecnologia, siendo mas especifico
a los computadores, software e internet. Los usuarios, en este caso los
empleados de la clinica Aliada, actualmente tienen la libertad de aprovechar un
amplio abanico de comodidades tecnoldgicas en favor a las funciones que
realizan como gestionar su trabajo dentro de la red interna como también a través
de la red publica de internet. Esto puede suponer un problema muy relevante si
no se cumplen ciertas medidas de seguridad para evitar las violaciones de datos

gue se puedan irrumpir en la red.

Actualmente la clinica Aliada no cuenta con una solucion que permita proteger,
gestionar y centralizar la seguridad perimetral y los accesos a nivel LAN y WAN
por lo que pone en alto riesgo la confidencialidad de la informacién y los datos
que puedan manejarse, asi pues este proyecto se enfoca concretamente a

brindar una solucion a las necesidades expuestas bajo un escenario empresarial.

En las condiciones y el contexto planteado es obvia la importancia de encontrar
una solucion al problema de la seguridad, asi pues con el estudio de diferentes

Firewalls pretendemos implementar una solucion que se adapte a los
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requerimientos expuestos y nos brinde a su vez numerosas ventajas y
propiedades de integracidén con las tecnologias que actualmente maneja todo el

departamento de Sistemas de la clinica Aliada.

La solucion que se brindara atacara las diversas necesidades de seguridad de la
informacion dentro de la red perimetral como también tener una medidade control
de autenticacién de accesos que se pueda tener desde la red externa hacia la
red interna, también tener un control sobre la navegacion e ingreso a ciertos
websites que pongan en riesgo la productividad del personal o la estabilidad de
la red interna evitandose alguna manifestacién de ataque desde la red externa
por medio de hacker o un virus, spyware, malware etc. Otro problema a tratarse
sera la confidencialidad de la informacién puesto que actualmente el personal
puede acceder libremente a sus correos personales creados en dominios
publicos como Hotmail, Gmail, Yahoo, etc. Abriéndose una gran oportunidad para
el trafico ilicito de informacion interna. Para culminar se manifiesta en este
documento la necesidad obligatoria de contar con la implementacion y trabajo en
la red de un dispositivo de seguridad que permita al &rea de sistemas mantener
la seguridad y el control total sobre toda la infraestructura del parque tecnolégico

de la clinica Aliada.



5.4 Matriz de Consistencia

153

TiTULO:

ANEXO 1: MATRIZ DE CONSISTENCIA

IMPLEMENTACION DE UN FIREWALL TMG FOREFRONT PARA LA SEGURIDAD PERIMETRAL DE LA RED DE DATOS DE LA CLINICA ALIADA

AUTORES: Carlos Ivan Sulca Galarza, Miguel Angel Dominguez Chavez, Renzo Giancarlo Castillo Palomino.

PROBLEMA

PROBLEMA PRINCIPAL

¢Cudl es el efecto de la
implementacion de un Frewal
TMG Forefront en la Seguridad
perimetral de la red de datos de la
Clinica Aliada?

PROBLEMAS SECUNDARIOS:

cCuadl es el efecto de la
implementacion de un Firewal
TMG Forefront, en las polticas de
seguridad de la red de datos de la
Clinica Aliada?

¢Cudl es el efecto de la
implementacion de un Firewal
TMG Forefront, ante posibles
ataques de malw are y spamen la
red de datos de la Clinica Aliada?

¢Cual es el efecto de Ila
implementacion de un Firewal
TMG Forefront, en optimizar el
ancho de bandade la red de datos
de la Clinica Aliada?

¢Cudl es el efecto de la
implementacion de un Firewal
TMG Forefront, en mejorar la
calidad de los servicios de
tecnologias de la informacién en la
red de Datos de la Clinica Aliada?

OBJETIVOS
OBJETIVO GENERAL
Implementar un Frewall TMG
Forefront para la seguridad

perimetral de la red de datos de la
Clinica Aliada.

OBJETIVOS ESPECIFICOS

Implementar el firewall TMG
Forefront para las politicas de
seguridad en la red de datos de la
Clinica Aliada.

Implementar el firewall TMG
Forefront para ataques de malw are
y spam en la red de datos de la
Clinica Aliada.

Implementar el firewall TMG
Forefronty optimizar el ancho de
banda para la red de datos de la
Clinica Aliada.

Implementar el firewall TMG
Forefronty mejorar la calidad de los
servicios de tecnologias de la
informacion en la red de datos de la
Clinica Aliada.

HIPOTESIS VARIABLES E INDICADORES

HIPOTESIS GENERAL Variable Independiente: IMPLEMENTACIONDE UN FIREWALL TMG FOREFRONT

: x - Dimensiones Indicadores items Niveles y
La implementacdo de un Firewall TMG rangos
Forefront mejora la seguridad perimetral [ Integridad Casos de manipulacién de 1-3
de toda la red de datos de la Clinica informacién no autorizada. SIEMPRE
Aliada? Confidencialidad | Casos de divulgacién de 4-6 CAS| SIEMPRE

. i informacion no autorizada.
HIPOTESIS ESPECIFICAS Disponibilidad Casos de problemas de 7-10 ALGUNAS VECES

servicios TI. POCAS VECES

La implementaciéon del Firewall TMG
Forefront mejora la gestion de politicas de
seguridad para lared de datos de la Clinica

NUNCA

Aliada? Variable Dependiente: SEGURIDAD PERIMETRAL DE LA RED DE DATOS DE LA
CLINICA ALIADA
La implementaciéon del Firewall TMG ] . . : Niveles 'y
Forefront mejora la proteccion ante Dimensiones Indicadores ltems rangos
ataques de virus como malwarey spam | Politicas de Numero de casos de SIEMPRE
parala red de datos de la Clinica Aliada? | Seguridad usuarios que vulneren las 11-13
politicas >1 CASI SIEMPRE
La implementaciéon del Firewall TMG ALGUNAS VECES
Forefront mejorara el ancho de banda de | Anti-Malware Numero de virus detectados 13-16
la red de datos dela Clinica Aliada? en el Firew all>1 POCAS VECES
La implementacion del Frewall TMG NUNCA
Forefront mejorara los servicios de Tlen la
> o
redde datos de la Clinica Aliada’ Optimizacién de Tiempo de respuestaen 16-19
Ancho de Banda acceder a paginas w eb=5
segundos
Calidad de los Tiempo de atencion al 20-22

serviciosde Tlen
los procesosde
la Clinica

paciente <180 segundos
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TIPO Y DISENO_DE
INVESTIGACION

POBLACION Y MUESTRA

TECNICAS E INSTRUMENTOS

ESTADISTICA DESCRIPTIVA E INFERENCIAL

TIPO: APLICADO

Por las caracteristicas de la
presente investigacion relne las
condiciones metodoldgicas de una
investigacion tipo experimental. Se
ejecutara a partir de una situacion
problematica real, abordandose
con la construccion teérica en que
se fundamenta para la elaboracion
y verificacion de la hipétesis. H
nivel de la investigacion es
explicativay aplicada.

NIVEL: Explicativo.

DISENO: EXPERIMENTAL

H disefio de la investigacion es
experimental porque habra
manipulacién de variables
independientes y estas se miden o
recolectan a través del tiempo en
puntos o periodos especificados
para hacer inferencias respecto al
cambio en las variables
dependientes.

POBLACION:
Constituidopor 60 personas.

TIPO DE MUESTRA: Censal.

TAMARNO DE MUESTRA:

Grupo control: 30
Grupo experimental: 30
Total de muestra: 60

Perfil de Pers. NUmero
Administrativos 20
Enfermeras 10
Cajeras 5
Médicos 21
Gerentes 4
Totalde Censados | 60

Variable Independiente:

IMPLEMENTACION DE UN FIREWALL
TMG FOREFRONT

Instrumentos:

Autores: Carlos Wan Sulca Galarza,
Miguel Angel Dominguez Chavez, Renzo
Giancarlo Castillo Palomino.

Afio:2016

Cuestionario: Diciembre—Enero 2017
Ambito de Aplicacion: ClinicaAliada
Formade Administracién: Directa

Variable Dependiente: SEGURIDAD
PERIMETRAL DE LA RED DE DATOS
DE LA CLINICA ALIADA

Técnicas: Prueba
Instrumentos:

Autores: Carlos Wan Sulca Galarza,
Miguel Angel Dominguez Chavez, Renzo
Giancarlo Castillo Palomino.

Afio: 2016

CheckList: Diciembre —Enero 2017
Ambito de Aplicacion: Clinica Aliada.
Forma de Administracién: Directa

DESCRIPTIVA: De distribucién defrecuencia, tablas de contingencia, figuras

DE PRUEBA:
Pruebahipotesis

Para Torres (1997) “La hipotesis es un planteamiento que establece una relacién entre dos o
mas variables para explicar y, si es posible, predecir probabilisticamente las propiedades y
conexiones internas de los fenémenos o las causas y consecuencias de un determinado
problema” (p. 129)

U de Mann-Whitney o Prueba T
Aun falta ver como estan distribuidos los datos.

Tabla 22: Matriz de Consistencia
Elaborado: Por los autores
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5.5 Método de Investigacion
Tipo de Investigacion: Aplicativo

La investigacion cientifica aplicada se propone transformar el conocimiento 'puro’
en conocimiento Util. Tiene por finalidad la busqueda y consolidacion del saber y
la aplicacion de los conocimientos para el enriquecimiento del acervo cultural y
cientifico, asi como la produccién de tecnologia al servicio del desarrollo integral
de las naciones. La investigacion aplicada puede ser Fundamental o Tecnoldgica.

La aplicada fundamental, se entiende como aquella investigacion relacionada
con la generacion de conocimientos en forma de teoria 0 métodos que se estima
gue en un periodo mediato podrian desembocar en aplicaciones al sector
productivo.

La investigacion aplicada tecnoldgica, se entiende como aquella que genera
conocimientos o métodos dirigidos al sector productivo de bienes y servicios, ya
sea con el fin de mejorarlo y hacerlo mas eficiente, o con el fin de obtener
productos nuevos y competitivos en dicho sector.

Por las caracteristicas de la presente investigacion reune las condiciones
metodoldgicas de una investigacion tipo experimental. Se ejecutara a partir de
una situacion problematica real, abordandose con la construccion teérica en que
se fundamenta para la elaboracion y verificacion de la hipétesis. El nivel de la
investigacion es explicativa y aplicada.

Nivel de Investigacién: Explicativo

La Investigacion Explicativa pretende establecer las causas de los eventos,
sucesos o0 fenbmenos que se estudian. Estan dirigidos a responder por las
causas de los eventos y fendmenos fisicos o sociales. Su principal interés es
explicar porque ocurre un fenédmeno y en qué condiciones se manifiesta o porque
se relacionan dos o mas variables. Mediante este tipo de investigacion que
requiere la combinacién de los métodos analitico y sintético, en conjunto con el
deductivo y el inductivo, se trata de responder o dar cuenta del porqué del objeto
gue se investiga.

Disefio de Investigacion: Experimental

El disefio experimental es una técnica estadistica que permite identificar y
cuantificar las causas de un efecto dentro de un estudio experimental. En un
disefio experimental se manipulan deliberadamente una o mas variables,
vinculadas a las causas, para medir el efecto que tienen en otra variable de
interés. El disefio experimental prescribe una serie de pautas relativas qué
variables hay que manipular, de qué manera, cuantas veces hay que repetir el
experimento y en qué orden para poder establecer con un grado de confianza
predefinido la necesidad de una presunta relacién de causa-efecto.



156

IMPLEMENTACION DE UN FIREWALL TMG
FOREFRONT PARA LA SEGURIDAD
PERIMETRAL DE LA RED DE DATOS DE LA
CLINICA ALIADA”

Capitulo VI:

CONCLUSIONES




157

6.1 Conclusiones

% Mediante la implementacion del Firewall TMG Forefront se espera
minimizar los riesgos de ataques de malware y spam para toda la red de
datos de la clinica Aliada.

X/
°

Mediante la implementacién del Firewall TMG Forefront se espera mejorar
la gestion de politicas de seguridad bajo la ISO 27001 (Seguridad de la
Informacién) la cual nos facilitaria un estandar en la aplicacion de politicas
a los usuarios de la red de datos de la Clinica Aliada.

% Mediante la implementacion del Firewall TMG Forefront se obtendrd un
servicio de internet optimizado y veloz, estas mejoras se veran reflejadas
al entrar el firewall a produccién.

L)

>

R/
*

La evaluacidén financiera del proyecto estima que nuestro cliente la Clinica
Aliada se vera beneficiado en su gestion de seguridad produciendo un
trabajo mas eficaz de sus colaboradores y mejorando su Calidad de
Servicio en todas las areas de la empresa.

*,

>

K/
*

Mediante la implementacion del Firewall TMG Forefront se obtendra
brindar el servicio VPN para usuarios que requieran realizar trabajos
desde cualquier ubicacién fuera de la empresa, teniendo como uno
requisito contar con internet.

)
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6.2 Recomendaciones

K/

X/

L)

Se recomienda tener activo el servidor de Kaspersky, lo cual nos ayudaria
a complementar la seguridad perimetral de la red de datos, formando una
doble capa de seguridad fortaleciendo las defensas ante ataque de
malware y spam.

Se recomienda al area de Sistemas de la Clinica Aliada realizar una
auditoria de permisos de accesos a paginas, uso de aplicaciones entre
otros por lo menos cada 6 meses para llevar una mejor gestion de
seguridad.

Se recomienda al area de Sistemas de la Clinica Aliadarealizar un test de
performance del servicio de internet, para verificar su estado y medir la
calidad de servicio que se brinda a los usuarios finales, si existen
anomalias procederian a ejecutar un plan de accidn para su correccion.

Se recomienda al area de Sistemas de la Clinica Aliada proponer el
desarrollo de un nuevo proyecto para implementar un firewall de
contingencia, la cual ofreceria un beneficio importante a su empresa si
hubiese caidas de internet con su proveedor.

Se recomienda al area de Sistemas otorga accesos VPN a usuarios que
necesiten urgentemente este servicio, lo ideal seria otorgarlo a usuarios
VIP de la empresa.
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Anexos

1.

Checklist

Resultado
em Actividad deta Prusbas de la Activided - :," Comentarios
#) Se identifico riesgos v of iImpacto pars ol x
Negocio
1.1+ e explico o plan de trabajo , s prusbas ¥ :L"“"":“"“":::"““:"-:""‘"' 5
el . Al 1o pare o retire o uter
3 |5 e s mpkesson sol pndeTrobape:  [TSINORY (5 Sopstage flnel . Adt misme sipunes Heige 04 o
del trabajo o realizar sino se cumplen con of check lnt €) S@ identifico ls Importancis de cresr s VIAN
del Plan de tr entre of Firewall y Switch Core propledad del x
Cliente
4)Se idontifico s importanci dal Ruteo de e | o/
Muts Coro hacis of Firewsll en ol Switch Core
2.1 Se hars convultas o traves de un moter d )30 ronkeo proskes de conectvidad s | S
busauedas desde navegador morlia v/ Chrome distintas pagines local y externas
2|2 de V . & — 018 b] Ping continuo sl 8888 y visuslizar los
2.2~ Tust de Conectividad hacis INTEANE . e il opon- 4
2.2, S0 validers desde INTEANET of acceso o la X
ety b) Se logro visualizar ef vervicia Pubbcade X
3.1~ 50 necesits retivar of NAT on ol Router que da
3 |3 Proveedor de Claro , retirars NAT del Router |Salide & la LAN del ciente , ol NATEO lo reslizers of 018 Cliente 0} Sassnfigure 6l NAT on ol Pireally ne 1
tene conflictos de 1P .
Firewal
4.1 Cliente debera configurar uns Vien de scceso y ) S¢ visualize ol Puerto Activo v realize
4 |4 Creacion de Viens de Acceso en ol Switch posusuzes e i Sl o1 Cliente ruebas de Ping y AR X
5 S Avgnacion de un Puerto en e Switch de Core [5.1 - Chante nos ssignars un puerto en s Switch | o1 Cliente #) S visualize ol Puerto Active v reslizs
pars conexion del Fuewal poder recibic las Viens s Sedes Remotes pruehas de Ping y ARP x
6.1 Se pondrs operative e Firewall, e publicaran los 4} Ususrios nevegan con las restricciones de )(
» ' 0.
6 |6 Puests en Produccion Firewall Fortinet Pl oA 1 Consuores |*! 5
7.1 $u debera vabdar s corrects navegacion de parte
2 | de los Servicion v |0 los usuarion con tox perfiles descritos en ta plantitis i Consutores | ) Usuarios navegan con las restricciones de
Neovegacion de Usunrios 7.2« Se debers valider las publicaciones desde s Perfiles
INTERNET y correcto funcionamiento
8.1 .- 5o desconectars o firewsll Fisicamente del Swicth
Core y se realizars la conexion inicial entre Router v of Consultores | Navegacion de Usuanos
Switch Core
8 8 Roliback 8.2.- Se volvers aplicar of NAT en of Router 03 Cliente Navegacion de Usuarios
.3« S0 anrutars en el Switch Core Is Rute Cero hacls of s TP
Router Clente "
MHoras | 1y
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Kick Off del proyecto

CLIENTE OMNCOCARE
I’mred:n 1600615
Codigo Proyecto 1600615 |PER-000873033 Jefe de Proyecto: Carlos Sulca
Fecha de seguimiento | 15/12/2016 Fase actual del proyecto Ejecucian
A. Participantes del Proyecto
. I Hora
Mro. FPARTICIPANTES Iniciales Rl (1) Asistia llegada
1 Carlos Sulca cs P Si
2 Robert Cafari RC P sl
3 Francisco Feliu FF DP i
(1) Descripcién de Roles
a.  lefede Proyecto
b. lefede Proyecto [Oncocare)
c. Director del Proyecto (Oncocare)
B. Resumen del PTDYEC‘O alafecha [RE‘SI..II'I"EI"I Eim‘ﬂ:l:l
% de Avance: Plazo Actual:
Faior real. Qftenido dil cronograma Tiempo en dios que dura o proyecto
de actividades.
Fecha Imicio: 21112016 Facha Fin: 14/03/2017
C. Actividades Realizadas
Revizion de loz acuerdos de la semana anterior:
Avance a la fecha: - Eick off con chente.

Hitos terminados:

Entregables por vencer:

scenario a utilizarse

D. Seguimiento de Compromisos y Stakeholders
Realizar seguimiente a los compromizos asumidos em el Provecte y a las actividodes planificadas en las cualss estan
mvelucrades les stakeholders. 51 ne existieran compromisos debera documentarse la columma “Compromisze” poniende “No

existen observaciones ",

Fecha de . Fec. Prog. | Fec. Real
Item Cermimients Compromise Responzable Aecis Accid Accion tomada Estado [1]
20/02/20 Defimr diagrama a 3/02/20
! 7 utilizarsa " L W7 P
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3. Acta de reunion

Acta de Reunion

Cliente Robert Cafiari Miranda RCM

Consultores Tl : Carlos Sulca s
Miguel Dominguez MD
Renzo Castillo RC
Referencia:
OBJETIVO

Implementar un Firewall TMG Forefront para sequridad Perimetral

ASUNTOS Y ACUERDOS RESPONSABLE
Enviar la topologia actual de la red LAN de Aliada RCM
Enviar los requisitos para poder redisefiar 1a fopologia actual que cuenta Aliada RC

Redisefiara la red LAN y se mostrara la nueva topologia de Aliada

RC
Aceptara el nuevo disefio de la red LAN RCM
ACTIVIDADES A REALIZAR RESPONSABLE | ~ FECHA | ESTADO
Enviar |a topologia actual de la red LAN de Aliada RCM 29/12/2016
Enviar los requisitos para poder redisefiar Ia topologia actual que cuenta Aliada RC 02/01/2017
Redisefiara la red LAN y se mostrara la nueva topologia de Aliada RC 20/02/2017
Confirmar cuando se enfregara el equipo de seguridad en la sede de Aliada s 29/12/2016

Autor del Acta:
Fecha de edicion del acta 06/12/2016

Nota:
Rogamos nes hagan llegar sus comentarios y anotaciones en el plazo de 2 dias tras |a recepcion de

|la presente acta. Transcurrido este periodo estimaremos correcta su forma y contenido. Gracias.
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CUESTIONARIO

DIMENSIONES

INDICADORES

VALORES DE LA E3CALA

SIEMPRE

CAZl
SIEMPRE

ALGUNAZ
VECEZ

POCAS
VECES

HUNCA

INTEGRIDAD

Casos de manipulacion de informacion no autorizada

1. iCres usied que |3 infommacion gue irebsjs en capetes comparidas es
cofrecta v ma fue maripulada?

2. ;Crez usted que |3 informacion gue trebaja en su dia a dia &5 cokerente?

3. ;Cres usted que la irformacion con la gus tebaja en presiza v valida?

CONFIDENCIALIDAD

Casos de divulgacion de informacion no autorizada

4 Cres usted que la mformacion con la frabaa es de propiedad de I
epresa’

5. ;iCree usted que 3 irfomnacion divulgsda por algun personal debe ser
sancioradn?

. ;Cree veted que la infommacion con |a gue trabaja puede ser de acceso fbee
3 cualquisr w=uaRn?

DHSPONIEILIDAD

Casos de problemas de servicios T1

7. ;Cres usted que los sewicios de Tl de la empresa faciltan su traban?

3. ;i Cres usted que los semvicios de T1 deben mejorar?

4. ;Puede menciorar senicios de T1 que fsllen con frecusrcia?

10 ; Sus recursos compartidas suslse no estar disponibles?

POLIMICAS DE
SEGLRIDAD

Mumero de casos de usuarios que vulneren las politicas =1

11. j 5abe que e 3 130 270047

12 ; Sabe en que s baza la seouridad de informacion?

12, ;Cree usted que wna capacitadion de sequndad infomnalica & nivel de
suEre por pare de la Clinics le serdira pars |a mejors de sus funciores?

ANTHWAL WARE

Numero de virus detectados en el Firewall =1

14. ; Sabe vsted profegerse de smerazas oe intemet?

12, ;Cres wsizd que las computadorss de la clinica es indispersatlz taner un
anfvints?

15. ; Sabe gue es un virus y cual es su obigdiva?

OPTIMEZACION
DEANCHO DE
BANDA

Tiempo de respuesta en acceder a paginas web=5 segundos

17. ; Usted cree que la velocidad del semicio de intemed es optima?

12, ; lUsted cree que su mavegacion por intesnet &5 segura’?

18 j Pueds indicar que pagines web recesila para sus [abores"

GALIDAD DE LOS
SERVICIOZ DETIEN
LOS PROGESO DE
LA CLIMIGIA

Tiempo de atencion al paciente <180 segundos

20 ; Cree usted que los senicios de Tl influyen en su rendimiento Bbosal?

21, i Cree usted gues los senicios de TI mejorsn 2 calidad de semicio?

27 ;i Cree usted que los zenicios de T1 deben mejorsr?




